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Czes¢ | Instrukcja dla oferentéw
1 Informacje ogéine

1.1 Zamawiajacy
Zamawiajgcym jest:
Wojewodztwo Opolskie — Lider projektu ,eUrzad dla mieszkanca
Opolszczyzny” w imieniu, ktérego dziata:
Wojewddzki Osrodek Doskonalenia Informatycznego i Politechnicznego
45-315 Opole, ul. Gtogowska 27
Telefon: 077 — 455 48 69
Telefaks: 077 — 441-65 50
E-mail: tom@wodip.opole.pl
www: http://www.wodip.opole.pl
Godziny otwarcia: poniedziatek-pigtek w godz. 7:30 — 15:30
Zwany w dalszej czesci: WODIIP lub Zamawiajacy

1.2 Oznaczenie postepowania

Postepowanie, ktérego dotyczy niniejsza specyfikacja istotnych warunkow
zamoéwienia (SIWZ) oznaczone jest w WODIiP numerem: 4/ZP/ERDF/2005 Oferenci
zobowigzani sg do powotywania sie na ten numer we wszelkich kontaktach z
Zamawiajgcym.

1.3 Tryb udzielenia zamodwienia

Postepowanie o udzielenie niniejszego zamowienia prowadzone jest w trybie
przetargu ograniczonego o wartosci powyzej 130 000 EURO z uwzglednieniem
procedury przyspieszonej na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (DzU. Nr 19, poz. 177 z pézn. zm.), zwanej dalej ,ustawg” lub
PZP.

1.4 Miejsce i termin publikacji ogloszenia o przetargu
Biuletyn Zamowien Publicznych nr 185 z dnia 25.08.2005 poz. 43774

1.5  Przygotowanie i zfozenie oferty
1. Oferent ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

2. Oferent ma prawo ztozy¢ tylko jedng oferte. Oferent, ktory ztozy wiecej niz jedng
oferte zostanie wykluczony z postepowania.

3. Oferta musi by¢ ztozona w takiej formie, ktéra uniemozliwi wysuniecie sie stron.

4. Oferta musi by¢ podpisana przez osobe/osoby upowaznione do reprezentowania
Oferenta i zaciggania zobowigzan w wysokosci odpowiadajgcej cenie oferty
zgodnie z wpisem do wiasciwego rejestru, albo przez osobe umocowang przez
osoby uprawnione, przy czym umocowanie musi by¢ zatgczone do oferty. Brak
takich podpiséw skutkuje odrzuceniem oferty.

5. Oferte sporzadza sie wytgcznie w jezyku polskim na maszynie do pisania,
komputerze lub inng trwatg i czytelng technikg biurowa.

6. Kazda strona oferty wraz z zatacznikami musi byé ponumerowana kolejnymi
numerami i parafowana przez osobe podpisujgcy oferte.

Wojewodztwo Opolskie —
Wojewodzki Osrodek Doskonalenia Informatycznego i Politechnicznego Str. 3z 69



SIWZ - ,,eUrzad dla mieszkanca Opolszczyzny”

7. Wszelkie poprawki lub zmiany w tekscie oferty muszg by¢ parafowane i datowane
wilasnorecznie przez osobe uprawniong do ztozenia oferty.

8. Wymagane dokumenty nalezy przedstawi¢ w formie oryginatéw badz kserokopii.
Dokumenty przedstawione w formie oryginatbw muszg by¢ parafowane przez
osobe/osoby upowaznione do zitozenia oferty. Dokumenty ztozone w formie
kserokopii muszg by¢ opatrzone klauzulg ,za zgodnos¢ z oryginatem” i
poswiadczone za zgodno$¢ z oryginatem przez osobe/osoby upowaznione do
ztozenia oferty.

9. Wszelkie informacje nt. parametrow oferowanego sprzetu i oprogramowania
muszg by¢ przedstawione w formie tabelarycznej, zawierajgcej informacje nt.
parametréow wymaganych oraz parametrow oferowanych.

10.Dla kazdego oferowanego urzadzenia musi zostaé podana jego nazwa, symbol
oraz producent.

11.Dla okreslonych przez Zamawiajgcego wymagan nalezy wyczerpujgco opisac
sposOb spetnienia wymagania. Zamawiajgcy nie dopuszcza mozliwosci
skladania jedynie oswiadczen o spetnianiu wymagan.

12.Maksymalny stopien zlecenia podwykonawstwa w ramach projektu Zamawiajacy
okresla na 30% wartosci projektu.

13.Kilka podmiotéw moze ztozy¢ oferte wspdlng, w tym przypadku podmioty te
ponoszg solidarng odpowiedzialno$é za niewykonanie lub nienalezyte wykonanie
zobowigzania.

14. Oferta Oferentéw, ktorzy beda ubiegac sie wspadlnie o udzielenie zamowienia (np.
konsorcjum) musi spetnia¢ nastepujgce wymagania:
1) W odniesieniu do wymagan postawionych przez Zamawiajgcego, kazdy z
Oferentéw wchodzacy w sktad konsorcjum oddzielnie musi udokumentowad,
ze nie podlega wykluczeniu na podstawie art. 24 ust. 1 ustawy,

2) Warunki zawarte w art. 22 ust. 1 pkt. 1-3 ustawy musi spetnia¢ kazdy z tych
podmiotéw lub podmioty te ztozg wspdlne oswiadczenie, ze tgcznie spetniajg
te warunki,

3) Oferta musi by¢ podpisana w taki sposéb, aby prawnie zobowigzywata
wszystkich Oferentow wystepujacych wspalnie.

4) Oferenci wystepujacy wspolnie muszg ustanowi¢ petnomocnika (wyznaczy¢
lidera) do reprezentowania ich w postepowaniu o udzielenie niniejszego
zamowienia lub do reprezentowania ich w postepowaniu oraz zawarcia
umowy o udzielenie zamdwienia publicznego. Umocowanie moze tez wynikac
z tresci umowy konsorcjum lub zostac przedtozone oddzielnie wraz z oferta.

UWAGA: TRESC PELNOMOCNICTWA POWINNA DOKLADNIE OKRESLIC
ZAKRES UMOCOWANIA.

5) Wszelka korespondencja oraz rozliczenia prowadzone bedg wytgcznie z
petnomocnikiem (liderem).

6) Wniesione wadium musi wyraznie wskazywaé na wszystkich Oferentow
skfadajacych wspdlng oferte.
15.Wymagania dotyczgce konsorcjum stosuje sie odpowiednio do spotki cywilne;.

1.6 Przebieg postepowania
1. Postepowanie rozpoczyna sie ogtoszeniem.
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2. Zainteresowani Oferenci skladajg wnioski o dopuszczenie do udziatu
w postepowaniu wraz z dokumentami potwierdzajacymi spetnianie warunkow,
ktore zostaty opisane w ogtoszeniu.

3. Na podstawie zlozonych wnioskow Zamawiajacy kwalifikuje Oferentéw do
dalszego postepowania.

4. Zamawiajgcy zaprasza do sktadania ofert Oferentéw, ktorzy zostali
zakwalifikowani do postepowania, przekazujgc im zaproszenie do sktadania ofert
i niniejszg Specyfikacje Istotnych Warunkéw Zamowienia, zwang dalej rowniez
SIWZ lub specyfikacja.

5. Oferenci skfadajg oferty w miejscu i terminie okreslonym w zaproszeniu do
skfadania ofert.

6. Zamawiajgcy wybiera najkorzystniejszg oferte (zgodnie z art. 2 p-kt. 5 ustawy) i
zawiera umowe z Oferentem, ktory te oferte ztozyt.

1.7  Informacje uzupefniajace

Projekt bedzie wspétfinansowany przez Unie Europejskg z Europejskiego Funduszu
Rozwoju Regionalnego w ramach Zintegrowanego Programu Rozwoju Regionalnego
— Dziatanie 1.5 Infrastruktura spoteczenstwa informacyjnego, wszelkie dziatania
zwigzane z realizacjg projektu powinny uwzgledniaé uregulowania dotyczace
projektow wspoétfinansowanych z funduszy strukturalnych.

2 Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest realizacja projektu ,eUrzad dla mieszkanca
Opolszczyzny”. Szczegotowa specyfikacja przedmiotu zamowienia znajduje sie w
Czesci lll niniejszej specyfikacji.

3 Informacje o planowanych zaméwieniach dodatkowych

1. Zamawiajgcy nie przewiduje udzielania zamdwien uzupetniajgcych, o ktérych
mowa w art. 67 ust. 1 pkt 7 PZP.

2. Jednostki samorzadu terytorialnego biorgce udzial w projekcie majg prawo
rozszerzenia zakresu prac (po stawkach wynikajacych z oferty), ktére bedg
finansowane ze srodkéw wiasnych JST. Zwiekszenie zakresu zaméwienia przez
JST nastgpi najpdzniej w przeciagu 30 dni od daty rozpoczecia projektu. Wielkosé
zamowienia dodatkowego po stawkach wynikajacych z oferty nie moze
przekroczy¢ 20% wartosci elementéw projektu przeznaczonych dla JST
sktadajgcej zamdéwienie dodatkowe.

4 Opis sposobu przedstawiania ofert czesciowych i wariantowych
1. Zamawiajacy nie dopuszcza sktadania ofert cze$ciowych.

2. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

5 Termin wykonania zaméwienia

Wymagany termin realizacji zaméwienia — 30.06.2006

6 Warunki udziatu w postepowaniu, ktére muszg spetnia¢ Oferenci

Oferty w postepowaniu mogq sktada¢ wytgcznie Oferenci zaproszeni do ztozenia
ofert. Nie dopuszcza sie zadnej zmiany tozsamosci Oferentéw (dotyczy réwniez
Oferentéw sktadajgcych wspolng oferte).
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7

1.

Opis sposobu przygotowania ofert

Oferta winna zawiera¢ wypetniony Formularz oferty zamieszczony w Czesci |l
SIWZ oraz nizej wymienione dokumenty:

1.1.

1.2.
1.3.
1.4.

1.5.

1.6.

1.7.

Petnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty nie
wynika z innych dokumentéw ziozonych wraz =z oferta. Tresé
petnomocnictwa musi jednoznacznie okresla¢ czynnosci, co do
wykonywania, ktorych petnomocnik jest upowazniony. W przypadku
Oferentéw skfadajgcych wspdlng oferte z tresci petnomocnictwa musi
jednoznacznie wynika¢ sposob ich reprezentowania.

Wypetniony Formularz cenowy.
Wraz z ofertg winien by¢ ztozony dowdd wniesienia wadium.

Opis oferowanego rozwigzania zawierajgcy odniesienia do opisu przedmiotu
zamowienia w sposéb niebudzacy watpliwosci oraz zapewniajacy spetnienie
oczekiwan Zamawiajgcego zawartych w opisie przedmiotu zamowienia i
wymaganiach. Niespetnienie oczekiwan Zamawiajgcego w tym zakresie
powoduje odrzucenie oferty.

Opis stosowanego przez oferowane rozwigzanie motoru bazy danych oraz
szczegotowy opis struktury bazy danych oferowanego rozwigzania. Opis
struktury musi zawiera¢, co najmniej:
= Liste encji i zwigzkow wraz z opisami
= Liste atrybutéw encji wraz z typami i opisami
= Diagram (lub diagramy) zawierajgce opisywang strukture
Opis procesow, na ktorych bazuje oferowane rozwigzanie przedstawiony w
formie diagraméw UML oraz ich opiséw. Diagramy UML muszg zostaé
przedstawione z dokfadnosciag do pojedynczej akcji. Lista wymaganych
procesow:
= Proces przyjecia pisma
Proces kwalifikacji pisma
Proces dekretacji pisma
Proces udzielania odpowiedzi
Proces rejestracji pisma
Proces weryfikacji dekretacji
Proces zarzadzania sprawg
Proces kompletowania wymaganych dokumentéw
Proces systemu zastepstw
Proces elektronicznej listy nieobecnosci
Proces sprawdzania statusu sprawy
Proces sprawdzania rol uzytkownikéw
Proces autoryzaciji klienta zewnetrznego
Proces wnoszenia opfat za przyjecie podania
Proces wnoszenia opfat za wydanie decyzji
Proces obiegu dokumentéw
» Proces kontroli dostepu do informacji i jej podpisywanie
Opis architektury oferowanego rozwigzania zawierajacy, co najmniej:
» Schemat systemu
= Opis systemu
» Funkcje systemu
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Opis zastosowanych technologii

Opis bezpieczenstwa systemu

Integracja z systemami zewnetrznymi
Infrastruktura techniczna

Referencje dla zastosowanej architektury

1.8. Opis zastosowanego edytora procesdéw zawierajacy, Co najmniej:

Spis wymaganego oprogramowania do jego uruchomienia
Opis procesu instalacji

Opis edytora

Tryby pracy

Sposdb walidacji opiséw proceséw wzgledem gramatyki jezyka

Informacje o polskiej wersji interfejsu uzytkownika, konfiguracje,

parametry startowe
Charakterystyka zastosowan

1.9. Formatki ekranowe z oferowanego rozwigzania, wykazujace, ze oferowane
rozwigzanie spetnia oczekiwania Zamawiajgcego zawarte w opisie
przedmiotu zamoéwienia. Dla kazdej z formatek musi zosta¢ przygotowana
referencja fgczaca jg z konkretnym modutem zawartym w opisie przedmiotu
zamowienia oraz modutem oferowanego rozwigzania. Muszg to by¢, co
najmniej formatki prezentujace nastepujaca funkcjonalnosé:

Logowanie do aplikaciji

Menu gtéwne aplikaciji

Menu Biura Obstugi Klienta

Przyjecie pisma / telefonu / faksu / e-maila / wizyty osobiste;j

Przyjecie pisma / telefonu / faksu / e-maila / wizyty osobistej —

dodawanie zatgcznikéw

Przyjecie pisma / telefonu / faksu / e-maila / itp. — opfaty
Dekretacja pisma / telefonu / faksu / e-maila / itp.

Lista pism / telefonéw / fakséw / e-maili / itp. do dekretacji
Raport z dekretacji

Lista pism / telefonéw / fakséw / e-maili / itp. przyjetych
Lista pism do wystania

Lista pism wystanych

Ksigzka nadawcza

Menu zatatwiania spraw

Pismo wewnetrzne

Lista zadekretowanych pism wewnetrznych i zewnetrznych
Zatozenie nowej sprawy

Zainicjowanie sprawy z urzedu

Dodanie kontaktu do sprawy

Lista nowych kontaktéw do dodania

Teczka sprawy

Teczka sprawy — optaty
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= Teczka sprawy — lista zatgcznikéw

= Teczka sprawy — dodawanie zatgcznikéw

= Teczka sprawy — podglad zatgcznikdéw

= Teczka sprawy — procedura zatatwienia sprawy

= Teczka sprawy — historia zatatwiania sprawy

=  Wyszukanie sprawy

= Weryfikacja podpisu cyfrowego

= Lista spraw przypisanych do osoby / jednostki organizacyjnej

= Lista wydanych decyzji administracyjnych

= Menu administratora

= Zarzadzanie uzytkownikami

= Ustawianie rol uzytkownikéw

= Definiowanie struktury organizacyjne;j

= Definiowanie procedur zatatwiania sprawy

= Zarzadzanie stownikami z podpowiedziami

= Logowanie i weryfikacja klienta

= Baza dokumentéw wymaganych do zatatwienia sprawy

= Opis procedur i wymagan do zatatwienia sprawy

= Menu klienta

= Stan zatatwienia sprawy

= Formularz zainicjowania nowej sprawy

= Woyszukanie klienta (osoba fizyczna / prawna)
1.10.Wykaz i parametry oferowanego sprzetu komputerowego:

= Nazwa, symbol i parametry serwerdw aplikacji

= Nazwa, symbol i parametry serweréw www

= Nazwa, symbol i parametry stacji klienckich

= Nazwa, symbol i parametry urzadzen skanujgcych

» Nazwa, symbol i parametry infomatow

= Nazwa, symbol i parametry zestawow do znakowania dokumentow

= Nazwa, symbol i parametry zestawow dla podpisu cyfrowego (czytnik
kart procesorowych wraz kartg procesorowg oraz podpisem
kwalifikowanym)
1.11.0Opis i parametry urzadzen aktywnych dla potrzeb sieci lokalnych.
1.12.0pis i parametry urzadzen pasywnych dla potrzeb sieci lokalnych.
1.13.0Opis i parametry statego tgcza dostepowego do sieci Internet
1.14.0Opis rozwigzania i parametry tgcznosci pomiedzy budynkami
1.15.Plan i metodyke szkolen.
1.16.0pis metodyki zarzgdzania projektem, w ktérej certyfikowani sg Kierownicy
Projektu Oferenta. Opis musi obejmowaé zaréwno obszary, ktére obejmuje
metodyka, jak réwniez stosowane w metodyce procesy cyklu zycia projektu.
Do opisu metodyki muszg zosta¢ zataczone formularze stosowane przez

Oferenta do zarzadzania projektem. Muszg to by¢, co najmniej nastepujace
formularze (szablony) dokumentéw:
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Karta projektu

Podstawowa lista kontrolna wymagan

Dokument wymagan projektu

Katalog struktury podziatu pracy

Macierz rél i obowigzkéw

Plan komunikaciji

Tabela kosztéw

Arkusz szacowania projektu

Raport o stanie wykonania projektu

Formularz kontroli zmian

Dokument odpowiedzialnosci za zmiane

Kontrola dokumentu

Raport audytu projektu

Raport z oceny — poziom kierownictwa

Pakiet na spotkanie przekazujace

Dokumentacja zgromadzonego doswiadczenia

Lista kontrolna zakonczenia projektu

Analiza pola sit

Macierz priorytetow

Rozwiniecie funkcji jakosci

Plan zapewniania jakosci/produktéw czgstkowych

Lista ryzyk

Formularz analizy ryzyk

Model oceny ryzyka RAM™

Formularz opracowywania reakcji na ryzyko

Strategie reakcji na ryzyka

Plan zarzadzania ryzykiem

Formularz oceny ryzyk

Lista kontrolna ogdlnych warunkéw kontraktu

Macierz analizy konkurenciji

Macierz zgodnosci oferty

Lista kontrolna kluczowych warunkéw kontraktu

= Lista kontrolna zamkniecia kontraktu
1.17.Harmonogram wdrozenia rozwigzania z wyrdznieniem najwazniejszych
kamieni milowych oraz proponowany system monitorowania postepoéw oraz
raportowania wynikéw. W harmonogramie nalezy uwzgledni¢ pilotazowe
wdrozenie w gminie do 50 stanowisk, w gminie powyzej 50 stanowisk i
starostwie powiatowym.

2. Oferta oraz pozostate dokumenty, dla ktérych Zamawiajgcy okreslit wzory w
formie zatacznikdw w Czesci Il niniejszej SIWZ, winny by¢ sporzgdzone zgodnie z
tymi wzorami, co do tresci oraz opisu kolumn i wierszy.

3. Oferta winna by¢ sporzadzona pod rygorem niewaznosci w formie pisemnej (na
maszynie do pisania, w postaci wydruku komputerowego lub inng trwata i
czytelng technikg biurowa), wytgcznie w jezyku polskim, w formie zapewniajacej
petng czytelnosc jej tresci.

4. Wszystkie strony oferty winny by¢ podpisane przez Oferenta. Wszelkie zmiany w
tresci oferty (poprawki, przekreslenia, dopiski) powinny by¢ podpisane (nie
parafowane) przez Oferenta — w przeciwnym wypadku nie bedg uwzgledniane.
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5. Wszystkie dokumenty winny by¢ ztozone w oryginale lub kserokopii potwierdzone;j
za zgodnos¢ z oryginatem przez Oferenta.

6. Strony oferty wraz z pozostatymi dokumentami winny by¢ ze sobg potaczone i
kolejno ponumerowane, z zastrzezeniem sytuacji opisanej w ppkt 7 W tresci
Formularza ofertowego winna by¢ umieszczona informacja o liczbie stron. Kartki
oferty majg by¢ ponumerowane obustronnie.

7. W przypadku, gdyby oferta zawierata informacje stanowigce tajemnice
przedsiebiorstwa, w rozumieniu przepisow o zwalczaniu nieuczciwej konkurenciji,
Oferent winien w sposéb niebudzacy watpliwosci zastrzec, ktore sposrod
zawartych w ofercie informaciji stanowig tajemnice przedsiebiorstwa. Dokumenty
te winny by¢ umieszczone w osobnym wewnetrznym opakowaniu, trwale ze sobg
potaczone i ponumerowane, z zachowaniem ciggtosci numeracji stron oferty.
Informacje podawane do wiadomosci podczas otwarcia ofert, tj. informacje
dotyczace ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw
ptatnosci zawartych w ofercie nie moga stanowi¢ tajemnicy przedsiebiorstwa

8. Oferte wraz z oswiadczeniami i pozostatymi dokumentami nalezy umiesci¢
w zamknietym opakowaniu, uniemozliwiajgcym odczytanie jego zawartosci bez
uszkodzenia tego opakowania. Opakowanie winno by¢ oznaczone nazwg (firma)
i adresem Oferenta, zaadresowane do Zamawiajgcego pod adresem:

Wojewoddzki Osrodek Doskonalenia
Informatycznego i Politechnicznego
ul. Gtogowska 27
45-315 Opole

oraz opisana:
.Przetarg na realizacje projektu ,eUrzad dla mieszkanca Opolszczyzny”
Nie otwierac przed dniem 04 listopad 2005 r. godz. 15.00

9. Przed uptywem terminu sktadania ofert, Oferent moze wprowadzi¢ zmiany do
ztozonej oferty. Zmiany winny by¢ doreczone Zamawiajgcemu na pismie przed
uptywem terminu sktadania ofert. Oswiadczenie o wprowadzeniu zmian winno
by¢ opakowane tak, jak oferta, a opakowanie winno zawiera¢ dodatkowe
oznaczenie wyrazem: ,ZMIANA”.

10.Oferent jest zobowigzany dotgczyé do oferty ptyte CD z elektroniczng wersjg
oferty. Po zakonczeniu postepowania, zgodnie z art. 97 ust. 2 ustawy,
Zamawiajacy zwréci Oferentom, ktorych oferty nie zostaty wybrane, ptyty CD, na
ich pisemny wniosek.

8 Informacja o sposobie porozumiewania si¢ zamawiajacego z Oferentami
oraz przekazywania oswiadczen i dokumentéow

1. Postepowanie o udzielenie zamowienia, z zastrzezeniem wyjatkow okreslonych w
ustawie, prowadzone jest z zachowaniem formy pisemne;j.

2. Wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje pomiedzy
Zamawiajgcym oraz Oferentami bedq przekazywane PISEMNIE.
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9

Oswiadczenia, wnioski, zawiadomienia oraz informacje przekazane za pomocag
teleksu, telefaksu lub drogg elektroniczng uwaza sie za ztozone w terminie, jezeli
ich tre$¢ dotarta do adresata przed uptywem terminu i zostata niezwtocznie
(najpdzniej nastepnego dnia roboczego) potwierdzona pisemnie.

Oferent moze zwraca¢ sie do zamawiajagcego o wyjasnienie tresci SIWZ.
Zamawiajgcy niezwiocznie udzieli wyjasnien, chyba ze prosba o wyjasnienie
tresci SIWZ wptynie na mniej niz 6 dni przed terminem skfadania ofert.
Zamawiajagcy przekaze tres¢ wyjasnienia jednoczesnie wszystkim Oferentom,
ktérym doreczono SIWZ, bez ujawniania zrodta zapytania.

W szczegdlnie uzasadnionych przypadkach zamawiajgcy moze w kazdym czasie,
przed uptywem terminu do skfadania ofert, zmodyfikowac¢ tres¢ specyfikacji
istotnych warunkdéw zaméwienia. Dokonang w ten sposob modyfikacje przekaze
niezwitocznie wszystkim oferentom, ktérym przekazano specyfikacje istotnych
warunkow zamowienia. Kazda wprowadzona zmiana staje sie czescig tej
specyfikacji.

Wskazanie os6b uprawnionych do porozumiewania si¢ z Oferentami

Do bezposredniego kontaktowania sie z Oferentami Zamawiajgcy upowaznia:

= w sprawach formalnych i merytorycznych: Pan Lestaw Tomczak,
tel. 077- 455 29 79, 455 48 69 wew. 20, fax, wew. 30 lub tel. kom. 0602 35 88 49

10 Termin, do ktérego Oferent bedzie zwigzany ztozong ofertg

1.

Termin zwigzania ofertq wynosi 60 dni. Bieg terminu rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

W uzasadnionych przypadkach, na co najmniej 7 dni przed uptywem terminu
zwigzania ofertg, Zamawiajacy moze, tylko jeden raz, zwrdcic¢ sie do Oferentéw o
wyrazenie zgody na przedtuzenie terminu, o ktérym mowa w ppkt 1 o dalszych 30
dni. Zgoda Oferenta na przedtuzenie terminu zwigzania oferta winna by¢
wyrazona na pismie i dopuszczalna jest tylko z jednoczesnym przedtuzeniem
okresu waznosci wadium albo z wniesieniem nowego wadium na przedtuzony
okres zwigzania oferta. Odmowa wyrazenia zgody na przedtuzenie okresu
zwigzania ofertg nie powoduje utraty wadium.

W przypadku wniesienia protestu po uptywie terminu sktadania ofert bieg terminu
zwigzania ofertq ulega zawieszeniu do czasu ostatecznego rozstrzygniecia
protestu.

Miejsce i termin skiadania ofert

. Oferty nalezy ztozy¢ w siedzibie Zamawiajgcego w Opolu przy ul. Gtogowskiej nr

27, pokdj nr 12, w terminie do 04.11.2005 roku, do godziny 14:30

Oferta otrzymana przez Zamawiajgcego po terminie sktadania ofert zostanie
zwrocona Oferentowi bez otwierania, po uptywie terminu przewidzianego na
whiesienie protestu.
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12 Miejsce i termin otwarcia ofert

Oferty zostang otwarte w siedzibie Zamawiajgcego Opolu przy ul. Gtogowskiej nr
27, pokdj nr 104, w terminie 04.11.2005 roku, godzina 15:00

13 Informacje o trybie otwarcia i oceny ztozonych ofert

1. Zamawiajacy otworzy oferty w miejscu i terminie wskazanym w pkt. 12. Otwarcie
ofert jest jawne.

2. Bezposrednio przed otwarciem ofert Zamawiajgcy poda kwote, jakg zamierza
przeznaczy¢ na sfinansowanie zamowienia. W trakcie otwarcia ofert Zamawiajacy
odczyta nazwe oraz adres Oferenta, ktdrego oferta jest otwierana oraz informacje
dotyczace ceny oferty, terminu wykonania zamdéwienia.

3. Zamawiajacy wykluczy Oferenta z postepowania o ile zajdg wobec tego Oferenta
okolicznosci wskazane w art. 24 ust. 2 PZP.

4. Zamawiajgcy odrzuci oferte w przypadku zaistnienia wobec niej przestanek
okreslonych w art. 89 ust. 1 PZP.

5. O odrzuceniu ofert Zamawiajacy niezwtocznie powiadomi wszystkich Oferentéw,
podajgc uzasadnienie faktyczne i prawne.

6. W toku dokonywania badania i oceny ofert Zamawiajacy moze zadac udzielenia
przez Oferentéw wyjasnien dotyczacych tresci ztozonych przez nich ofert.

7. Zamawiajacy poprawi w tekscie oferty oczywiste omytki pisarskie, niezwtocznie
zawiadamiajgc o tym wszystkich Oferentéw, ktorzy ztozyli oferty.

8. Zamawiajgcy poprawi omyiki rachunkowe w obliczeniu ceny w sposob okreslony
w art. 88 ustawy PZP i niezwtocznie zawiadomi o tym wszystkich Oferentow,
ktorzy ztozyli oferty.

14 Kryteria wyboru oferty najkorzystniejszej
1. Jako najkorzystniejszg rozumie sie oferte zgodnie z art. 2 pkt. 5 ustawy.
2. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacego kryteriami
wyboru i ich wagami:
a) Cena-50 % (C)
b) Dostarczenie systemu, ktérego wdrozenie polega na zaimplementowaniu w
nim procesow administracyjnych obowigzujgcych w poszczegdlinych urzedach
i nie pocigga za sobg koniecznosci ani zmian organizacyjnych w urzedach, ani
modyfikacji systemu na potrzeby kazdego urzedu, tzn. takiego systemu,
ktorego taka sama wersja bedzie zainstalowana we wszystkich urzedach,
ktore obejmuje projekt — 10 % (F+)
e Oferent nie oferujgcy takiej funkcjonalnosci otrzyma 0 pkt..
e Oferent proponujacy modyfikacje swojego rozwigzania i dostosowania go
do opisanego wymagania w czasie wdrozenia otrzyma 3 pkt.
e Oferent oferujgcy taka funkcjonalnos¢ otrzyma 10 pkt.

c) Dostarczenie graficznego edytora proceséw opartego o standard jezyka XPDL
-5 % (F2)
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e Oferent, ktory nie zaoferuje wskazanej powyzej funkcjonalnosci otrzyma
0 pkt.

o Oferent oferujgcy wskazang funkcjonalnos¢ otrzyma 5 pkt.

d) Implementacja otwartych standardéw komunikacji zgodnych ze standardami
WFMC, opisanymi przez Workflow Management Coalition
(http://www.wfmc.org) — 10% (F3)

e Oferent, ktory nie zaoferuje wskazanej powyzej funkcjonalnosci otrzyma
0 pkt,

o Oferent oferujgcy narzedzia wspierajgce otwarte standardy komunikacji
WFMC otrzyma 10 pkt.

e) Wykorzystanie jednolitego silnika bazy danych z automatyczng generacjg sum
kontrolnych rekordow w oparciu o algorytmy MAC lub HMAC- 5% (F4)

e Oferent oferujacy wykorzystanie réznych typow silnika bazy danych do
przechowywania danych systemu oraz wykonawca, ktory zaproponuje
jednolity silnik baz danych, ale nie bedzie wykorzystywat algorytmow MAC
lub HMAC otrzyma 0 pkt.

o Oferent oferujgcy wykorzystanie tego samego typu silnika bazy danych do
przechowywania wszystkich danych systemu z wykorzystaniem algorytméw
MAC lub HMAC otrzyma 5 pkt.

f) Uniezaleznienie oprogramowania od systemu operacyjnego pochodzacego od
jednego producenta — 8% (Fs)

o Oferent, ktory zaoferuje rozwigzanie mogace pracowac¢ pod kontrolg 2
systeméw operacyjnych pochodzacych od réoznych producentéw otrzyma
0 pkt.

o Oferent, ktory zaoferuje rozwigzanie mogace pracowac pod kontrolg 3
systeméw operacyjnych pochodzacych od réoznych producentéw otrzyma
3 pkt.

o Oferent, ktéry zaoferuje rozwigzanie mogace pracowac pod kontrolg 4 i
wiecej systemdw operacyjnych pochodzgcych od réznych producentéw
otrzyma 8 pkt.

g) Podpisywanie elektroniczne podpisem cyfrowym kazdej operacji dokonywanej
w systemie — 10% (Fs)

o Oferent, ktéry zaproponuje rozwigzanie nie posiadajgce mozliwosci
podpisywania operacji podpisem cyfrowym otrzyma 0 pkt.

e Oferent, ktory zaproponuje rozwigzanie nie posiadajgce mozliwosci
podpisywania wszystkich operacji podpisem cyfrowym otrzyma 3 pkt.

o Oferent, ktory zaproponuje rozwigzanie posiadajgce mozliwosc
podpisywania wszystkich operacji podpisem cyfrowym otrzyma 10 pkt.

h) Dostarczenie rozwigzania, ktére pozwala na znakowanie dokumentow

etykietami z kodem kreskowym jedno lub dwuwymiarowy, generowanym przez
ten system oraz funkcjonalnosci pozwalajacej na automatyczng lokalizacje
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dokumentu elektronicznego przy pomocy odczytu kodu kreskowego na
dokumencie papierowym — 2% (F7)
e Oferent, ktory nie zapewni obstugi kodéw kreskowych otrzyma 0 pkt.

e Oferent, ktéry zaproponuje rozwigzanie operujgce na kodach
jednowymiarowych otrzyma 1 pkt.
o Oferent, ktory zaproponuje rozwigzanie operujgce na kodach
jednowymiarowych i dwuwymiarowych otrzyma 2 pkt.
Ocena funkcjonalnosci systemu dokonana zostanie przez komisje przetargowa na
podstawie ztozonej Oferty pod katem spetnienia wymagah SIWZ oraz opisanych
wyzej kryteriow.
3. Maksymalna liczba punktéw, mozliwych do uzyskania przez Oferte, bedgca sumg
wszystkich kryteriow wynosi 100.
Kazda oferta nie odrzucona zostanie oceniona wg kryteriéw opisanych w ppkt. 1 i
otrzyma liczbe punktéw S obliczong wg wzoru S=C+F+F,+F3+F4+Fs+Fs+F7
4. Za oferte najkorzystniejszg zostanie uznana oferta, ktéra otrzyma najwiekszg
liczbe punktow S obliczonych wg wzoru opisanego w ppkt. 2. Oceny dokonywac
bedg cztonkowie komisji przetargowej.

15 Informacje dotyczace walut obcych

Rozliczenia bede dokonywane w walucie polskie;.

16 Opis sposobu obliczania ceny

1. Cena brutto oferty powinna zawiera¢ wszystkie koszty, jakie Zamawiajgcy
bedzie musiat ponies¢ na dostawe i wdrozenie rozwigzania z uwzglednieniem
podatku od towardw i ustug VAT, kosztow transportu, kosztéw licencji i innych
optat i podatkéw — z uwzgledneiniem ewentualnych upustow i rabatow.

2. Ceng podlegajacg ocenie bedzie tgczna cena brutto (wraz z VAT) wyrazona
w ztotych polskich, obejmujgca wszystkie koszty wykonania zamodwienia.

3. Wszelkie skfadniki wynagrodzenia winny by¢ okreslone z uwzglednieniem
wszelkich podatkéw, optat oraz wszelkich innych ewentualnych obcigzen.

4. Cena oferty stanowi wartos¢ umowy i bedzie niezmienna w toku realizacji catej
umowy.
17 Uniewaznienie postepowania

1. Zamawiajgcy uniewazni postepowanie w przypadkach okreslonych w art. 93 ust.1
PZP.

2. W zawiadomieniu o uniewaznieniu postepowania Zamawiajgcy poda przyczyny
faktyczne i prawne uniewaznienia. Zawiadomienie zostanie przestane wszystkim
Oferentom, ktorzy ubiegali sie o udzielenie zamowienia.

18 Udzielenie zaméwienia

1. Zamawiajacy udzieli zaméwienia Oferentowi, ktorego oferta zostanie uznana za
najkorzystniejsza.
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2. O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi niezwtocznie

Oferentéw, ktérzy ubiegali sie o udzielenie zamdwienia oraz Prezesa Urzedu
Zamdébwien Publicznych.

19 Wymagania dotyczace wadium

1.

Oferent zobowigzany jest przed uptywem terminu sktadania ofert do wniesienia
wadium w wysokosci 420.000,00 zt (stownie ziotych: czterysta dwadziescia
tysiecy 00/100 PLN).

Wadium moze by¢ wniesione w nastepujacych formach, w zaleznosci od wyboru
Oferenta:

a) Pienigdzu wptaconym przelewem na rachunek bankowy Zamawiajgcego w
Bank Millenium S.A Oddziat w Opolu
nr 97 1160 2202 0000 0000 4835 7147.
Na poleceniu przelewu nalezy zamiescic tytut:
»Wadium - przetarg: eUrzad dla mieszkanca Opolszczyzny”
b) Poreczeniach bankowych
c) Gwarancjach bankowych
d) Gwarancjach ubezpieczeniowych
e) Poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. Nr 109, poz. 1158, z pézn. zm.).
Wadium niezaleznie od formy musi by¢ wniesione przed uptywem terminu
skfadania ofert.

Wadium w formie innej niz przelew bankowy musi by¢ ztozone za pokwitowaniem
w pokoju nr 12, do oferty nalezy zataczy¢ kserokopie dokumentu wadium.

Wadium musi obejmowac¢ caty okres zwigzania oferta.

Wadium wniesione w pienigdzu Zamawiajacy przechowuje na rachunku
bankowym.

Zamawiajgcy dokona niezwtocznie, nie pozniej niz po 7 dniach, zwrotu wadium,
jezeli:
» uptynie termin zwigzania ofertq;

= zostanie zawarta umowa i wniesione zabezpieczenie nalezytego wykonania
tej umowy;

» Zamawiajgcy uniewazni postepowanie, a protesty zostang ostatecznie
rozstrzygniete lub nie zostaly wniesione przed uptywem terminu ich
wniesienia.

Zamawiajgcy dokona niezwtocznie, nie pozniej niz po 7 dniach, zwrotu wadium,
na pisemny wniosek Oferenta:

= ktory wycofat oferte przed uptywem terminu do sktadania ofert;
= ktory zostat wykluczony z postepowania;
= ktérego oferta zostata odrzucona.
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Ztozenie wniosku o zwrot wadium przez Oferenta wykluczonego lub ktérego
oferta zostata odrzucona, jest rébwnoznaczne ze zrzeczeniem sie prawa do
whiesienia protestu.

9. Jezeli wadium wniesiono w pienigdzu Zamawiajacy zwrdci je wraz z odsetkami
wynikajgcymi z umowy rachunku bankowego, na ktérym byto przechowywane,
pomniejszone o koszty prowadzenia rachunku oraz prowizje bankowg za przelew
pieniedzy na rachunek bankowy wskazany przez Oferenta.

10. Oferent, ktérego oferta zostanie wybrana utraci wadium wraz z odsetkami na
rzecz Zamawiajgcego w przypadku, gdy:

e odmdéwi podpisania umowy w sprawie niniejszego zamdwienia na warunkach
okreslonych w ofercie;

e nie wniesie wymaganego zabezpieczenia nalezytego wykonania umowy;

e Zzawarcie umowy W sprawie niniejszego zamowienia stanie sie niemozliwe
z przyczyn lezacych po stronie Oferenta.

20 Zabezpieczenie nalezytego wykonania umowy

1. Zabezpieczenie nalezytego wykonania umowy stuzy do pokrycia roszczen z tytutu
niewykonania lub nienalezytego wykonania umowy i obejmuje réwniez caty okres
gwarancyjny.

2. Oferent zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania
umowy na kwote stanowigcg 5% zaoferowanej ceny brutto w nastepujacych
formach (do wyboru):

e pienigdzu, przelewem na wskazany przez Zamawiajgcego rachunek bankowy,
e poreczeniach bankowych;

e gwarancjach bankowych;

e gwarancjach ubezpieczeniowych;

e poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt
2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. Nr 109, poz. 1158, z pézn. zm.).

3. W przypadku wniesienia wadium w pienigdzu Oferent moze wyrazi¢ zgode na
zaliczenie kwoty wadium na poczet zabezpieczenia nalezytego wykonania
umowy.

21 Formalnosci konieczne do dopetnienia w celu zawarcia umowy

Oferent przed podpisaniem umowy winien wnie$¢ zabezpieczenie nalezytego

wykonania umowy zgodnie z pkt 20 niniejszej SIWZ.

22 Procedury odbioru

Oferenta, ktory zostanie wybrany do realizacji zaméwienia bedg obowigzywaty
nastepujgce procedury odbioru:
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22.1 Dostawa i odbior sprzetu

22.1.1 Serwer

1.
2.

ook

9.

Wypakowac¢ serwer.

Sprawdzi¢, czy numery seryjne maszyny sg zgodne z dokumentami dostawy i

protokotami odbioru sprzetu.

Ustawi¢ i podtgczyC serwer oraz jego urzgadzenia peryferyjne zgodnie z instrukcjg

instalacji i obstugi serwera.

Uruchomi¢ serwer zgodnie z jego instrukcjg obstugi.

Uruchomi¢ system operacyjny.

Zarejestrowac sie w systemie i sprawdzi¢, czy systemowy dzienniki zdarzen nie

zawierajg btedow krytycznych.

6.1. Jezeli w dziennikach znajdujg sie btedy krytyczne, ktére uniemozliwiajg
poprawng prace maszyny, ustali¢ przyczyny tych bteddw i usungc je.

6.2. Jezeli usuniecie btedow sie nie powiedzie, zgtosic¢ sie do producenta sprzetu
z prosba o udzielenie informacji na temat przyczyny wystepujacego btedu
lub zgtosic sprzet do naprawy gwarancyjne;.

Sprawdzi¢, czy konfiguracja parametrow sieciowych (nazwa serwera, adres IP,

maska, adres sieci, adres rozgtoszeniowy, adresy serwerow nazw, adres bramy)

serwera jest prawidtowa.

7.1. Jezeli konfiguracja parametrow sieciowych jest nieprawidtowa, nalezy
zwroci¢ sie do administratora sieci lokalnej o udzielenie informacji na temat
prawidtowych wartosci tych parametréw.

Podtaczy¢ serwer do sieci LAN i sprawdzic¢ czy sie¢ jest dla niego dostepna:

8.1. Za posrednictwem polecenia ping sprawdzi¢, czy osiggalny jest dowolny
inny komputer w sieci oraz domysina brama.

8.2. Za posrednictwem polecenia nslookup lub host sprawdzi¢, czy prawidtowo
rozwigzywane sg nazwy DNS.

Zatrzymacé system operacyjny i wytgczy¢ serwer.

22.1.2 Komputer biurowy

1.
2.

3.

N o

Wypakowaé komputer.

Sprawdzi¢, czy numery seryjne komputera sg zgodne z dokumentami dostawy i

protokotami odbioru sprzetu.

Ustawi¢ i podigczy¢ komputer oraz jego urzadzenia peryferyjne zgodnie z

instrukcjg instalacji i obstugi serwera.

Uruchomi¢ komputer zgodnie z jego instrukcjg obstugi.

Jezeli komputer poprosi o konfiguracje systemu preinstalowanego, dokonaé tej

konfiguracji i ponownie uruchomié maszyne.

Uruchomi¢ system operacyjny.

Zarejestrowac sie w systemie i sprawdzié¢, czy systemowy dziennik zdarzen nie

zawiera btedow krytycznych.

7.1. Jezeli w dzienniku znajdujg sie btedy krytyczne, ktére uniemozliwiajg
poprawng prace maszyny, ustali¢ przyczyne tych btedow i usunaé je.

7.2. Jezeli usuniecie btedow sie nie powiedzie, zgtosic¢ sie do producenta sprzetu
z prosbg o udzielenie informacji na temat przyczyn wystepujacych btedow
lub zgtosic sprzet do naprawy gwarancyjne;.

Sprawdzi¢, czy konfiguracja parametréow sieciowych (nazwa komputera, adres IP,

maska, adres sieci, adres rozgtoszeniowy, adresy serwerow nazw, adres bramy)

komputera jest prawidtowa.
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8.1. Jezeli konfiguracja parametrow sieciowych jest nieprawidtowa, nalezy
zwrdci¢ sie do administratora sieci lokalnej o udzielenie informacji na temat
prawidtowych wartosci tych parametrow.

Podtaczy¢ komputer do sieci LAN i sprawdzi¢ czy sie¢ jest dla niego dostepna:

9.1. Za posrednictwem polecenia ping sprawdzi¢, czy osiggalny jest dowolny
inny komputer w sieci oraz domysina brama.

9.2. Za posrednictwem polecenia nslookup sprawdzi¢, czy prawidiowo
rozwigzywane sg nazwy DNS.

10.Sprawdzi¢ czy jest zainstalowane wymagane oprogramowanie
11.Zatrzymac system operacyjny i wytaczy¢ komputer.

22.1.3 Skaner

1.
2.

w

No oA

Wypakowac skaner.

Sprawdzi¢, czy numery seryjne skanera sg zgodne z dokumentami dostawy i

protokotami odbioru sprzetu.

Ustawi¢ i poditaczy¢ skaner do komputera zgodnie z instrukcjami instalacji i

obstugi skanera oraz komputera.

Uruchomi¢ komputer i skaner zgodnie z ich instrukcjami obstugi.

Uruchomi¢ system operacyjny komputera.

Zarejestrowac sie w systemie jako uzytkownik uprzywilejowany.

ZainstalowaC sterowniki obstugi skanera i pozostate oprogramowanie

dostarczone wraz z tym urzadzeniem, zgodnie z instrukcjami instalacji tego

oprogramowania.

Wykonaé prébne skanowanie dowolnego obrazu, zgodnie z instrukcjg obstugi

skanera i oprogramowania uzytego do skanowania.

Jezeli skanowanie sie nie powiedzie, ustali¢ przyczyne problemu postugujac sie

instrukcjg obstugi skanera, komputera i oprogramowania uzytego do skanowania.

9.1. Jezeli nie uda sie rozwigza¢ problemu, skontaktowacé sie z producentami
skanera lub oprogramowania i poprosi¢ 0 pomoc w rozwigzaniu problemu.

9.2. Jezeli przyczyng problemu bedzie uszkodzenie dowolnego z urzadzen,
zgtosic¢ urzadzenie do naprawy gwarancyjnej.

22.1.4 Czytnik kart elektronicznych

1. Wypakowac¢ czytnik kart.
2. Ustawic¢ czytnik i podtaczy¢ go do komputera zgodnie z instrukcjami instalaciji i

e

©oN

obstugi czytnika oraz komputera.

Uruchomi¢ komputer zgodnie z jego instrukcjg obstugi.

Uruchomi¢ system operacyjny komputera.

Zarejestrowac sie w systemie jako uzytkownik uprzywilejowany.

Zainstalowa¢ sterowniki obstugi czytnika i pozostate oprogramowanie
dostarczone wraz z tym urzadzeniem, zgodnie z instrukcjami instalacji tego
oprogramowania.

Uruchomi¢ ponownie komputer z podtaczonym czytnikiem kart elektronicznych.
Zarejestrowac sie w systemie.

Uruchomi¢ Menedzera urzadzen systemu operacyjnego, na ktérym testowany
jest czytnik.

10.Sprawdzié, czy czytnik widoczny jest w menedzerze urzadzen (pozycja ,Czytniki

kart inteligentnych”)
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10.1.Jesli czytnik nie jest widoczny, nalezy ustali¢ przyczyne problemu (mozna w
tym celu skorzystac z instrukcji obstugi urzadzenia lub skontaktowac sie z
producentem sprzetu)

10.2.Jedli podjete dziatania nie przyniosa rezultatu, nalezy odda¢ urzgdzenie do
naprawy gwarancyjnej.

22.1.5 Zestaw do znakowania dokumentéw

1. Sprawdzié, czy zestaw do znakowania dokumentéw sktada sie z drukarki kodow
kreskowych i czytnika kodow.
2. Wypakowac czytnik.
3. Sprawdzi¢, czy numery seryjne czytnika sg zgodne z dokumentami dostawy i
protokotami odbioru sprzetu.
4. Ustawi¢ i podtaczyé czytnik do komputera zgodnie z instrukcjami instalacji i
obstugi czytnika oraz komputera.
5. Uruchomi¢ komputer i czytnik zgodnie z ich instrukcjami obstugi.
6. Uruchomi¢ system operacyjny komputera.
7. Zarejestrowac sie w systemie jako uzytkownik uprzywilejowany.
8. Zainstalowa¢ wymagane oprogramowanie, zgodnie z instrukcjami.
9. Wykonac probny odczyt kodu kreskowego, zgodnie z instrukcjg obstugi czytnika.
10.Jezeli odczyt sie nie powiedzie, ustali¢ przyczyne problemu postugujac sie
instrukcjg obstugi czytnika, komputera i oprogramowania.
10.1.Jezeli nie uda sie rozwigza¢ problemu, skontaktowaé sie z producentem
czytnika lub oprogramowania i poprosi¢ o pomoc w rozwigzaniu problemu.
10.2.Jezeli przyczyng problemu bedzie uszkodzenie dowolnego z urzadzen,
zgtosic¢ urzadzenie do naprawy gwarancyjnej.
11.Wypakowac¢ drukarke.
12.Sprawdzié, czy numery seryjne drukarki sg zgodne z dokumentami dostawy i
protokotami odbioru sprzetu.
13.Ustawi¢ i podtgczy¢ drukarki do komputera zgodnie z instrukcjami instalacji i
obstugi drukarki oraz komputera.
14.Umiesci¢ papier w drukarce zgodnie z instrukcjg instalacji i obstugi drukarki.
15.Uruchomi¢ komputer i drukarke zgodnie z ich instrukcjami obstugi.
16.Uruchomi¢ system operacyjny komputera.
17.Zarejestrowac sie w systemie jako uzytkownik uprzywilejowany.
18.Zainstalowa¢ wymagane oprogramowanie, zgodnie z instrukcjami.
19. Wykonac probny wydruk kodu kreskowego, zgodnie z instrukcjg obstugi drukarki.
20.Jezeli wydruk sie nie powiedzie, ustali¢ przyczyne problemu postugujac sie
instrukcjg obstugi drukarki, komputera i oprogramowania.
20.1.Jezeli nie uda sie rozwigza¢ problemu, skontaktowac¢ sie z producentem
drukarki lub oprogramowania i poprosi¢ 0 pomoc w rozwigzaniu problemu.
20.2.Jezeli przyczyng problemu bedzie uszkodzenie dowolnego z urzadzen,
zgtosic urzadzenie do naprawy gwarancyjnej.

22.1.6 Kioski informacyjne

1. Kiosk zostanie zainstalowany przez jego dostawce.

2. Po zainstalowaniu kiosku nalezy podtaczy¢ go do sieci i uruchomic.

3. Konfiguracja i uruchomienie kiosku zostang przeprowadzone przez dostawce
rozwigzania.

4. Dziatajgcy kiosk musi pozwala¢ na korzystanie z ustug udostepnianych przez
system E-Urzedu.
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4.1. Jesli kiosk nie bedzie umozliwiat korzystania z ustug E-Urzedu, nalezy
skontaktowac¢ sie administratorem sieci lokalnej i zweryfikowa¢ poprawnosc¢
konfiguracji ustawien sieciowych kiosku (adres IP, adres sieci, adres
rozgtoszeniowy, maska, brama domysina, serwer DNS) oraz sprawdzi¢ z
kiosku osiggalno$¢ dowolnego komputera w sieci lokalnej (za
posrednictwem polecenia ping).

4.2. Jezeli ustawienia sieciowe bedg prawidtowe i sie¢ bedzie dostepna, nalezy
skontaktowac sie z dostawcag rozwigzania.

22.2 Uruchamianie systemoéw JST w infrastrukturze systemu E-Urzad

22.2.1 Serwer

1.
2.
3.

Podtaczy¢ serwer do nowej infrastruktury sieciowe.

Uruchomi¢ serwer zgodnie z jego instrukcjg obstugi.

Sprawdzi¢, czy konfiguracja parametrow sieciowych (nazwa serwera, adres IP,

maska, adres sieci, adres rozgtoszeniowy, adresy serwerow nazw, adres bramy)

serwera jest prawidtowa.

1.1. Jezeli konfiguracja parametrow sieciowych jest nieprawidtowa, nalezy
zwrocic sie do administratora sieci lokalnej o udzielenie informacji na temat
prawidtowych wartosci tych parametrow.

Z dowolnej, prawidtowo skonfigurowanej i uruchomionej, stacji roboczej

podigczonej do nowej infrastruktury sieciowej, sprawdzi¢ za posrednictwem

polecenia ,ping”, czy serwer jest osiggalny w sieci.

2.1. Jezeli serwer nie jest osiggalny, skontaktowaé sie z administratorem sieci
lokalnej i ustali¢ przyczyne braku potgczenia sieciowego pomiedzy stacjg
roboczg i serwerem.

22.2.2 Komputer biurowy

1.
2.
3.

Podtaczy¢ komputer do nowej infrastruktury sieciowe;j.

Uruchomi¢ komputer zgodnie z jego instrukcjg obstugi.

Sprawdzi¢, czy konfiguracja parametréw sieciowych (nazwa komputera, adres IP,

maska, adres sieci, adres rozgtoszeniowy, adresy serwerdow nazw, adres bramy)

komputera jest prawidtowa.

3.1. Jezeli konfiguracja parametrow sieciowych jest nieprawidtowa, nalezy
zwroci¢ sie do administratora sieci lokalnej o udzielenie informacji na temat
prawidtowych wartosci tych parametrow.

Sprawdzi¢ czy nowa sie¢ LAN jest dostepna dla komputera:

4.1. Za posrednictwem polecenia ping sprawdzi¢, czy osiggalne sg w sieci
serwery, z ktérych Kkorzystajg aplikacje zainstalowane na testowanym
komputerze.

4.2. Za posrednictwem polecenia nslookup sprawdzi¢, czy prawidiowo
rozwigzywane sg nazwy DNS.

Osoby, ktére zazwyczaj pracujg na testowanym komputerze uruchamiajg kolejno

aplikacje, z ktoérych zazwyczaj korzystajg i weryfikujg poprawnos¢ funkcjonowania

tych aplikacii:

5.1. Sprawdzajg poprawnos$¢ potgczenia aplikacji z serwerem (logowanie do
serwera).

5.2. Dokonujg odczytu danych z serwera.

5.3. Dokonujg zapisu danych na serwer.
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5.4. Jezeli wystgpig jakiekolwiek problemy 2z pracg aplikacji w nowej
infrastrukturze sieciowej, nalezy skontaktowa¢ sie z producentem
odpowiedniej aplikaciji.

22.3 Procedura instalacji, rozbudowy i odbioru sieci logicznych

1.

Wykonywanie okablowania strukturalnego w poszczegolnych JST bedzie
odbywac¢ sie w nastepujgcych etapach:
e Faza | — Wykonanie i zatwierdzenie projektu sieci z uwzglednieniem punktu

2.8
¢ Faza Il - Realizacja;
e Faza Il - Certyfikowanie wykonanego okablowania, wykonanie poprawek;

e Faza IV — Odbior koncowy.

Przed rozpoczeciem prac zwigzanych z instalacjg nowej infrastruktury sieciowe;j

przygotowany zostanie projekt tej infrastruktury.

2.1. Projekt opracowany bedzie na podstawie przeprowadzonej wizji lokalnej w
ktérej uczestniczy¢ bedg przedstawiciele JST, ktorzy przekaza wykonawcy
prac plany aktualnej infrastruktury sieciowej i energetycznej.

2.2. W projekcie przedstawione bedg wszystkie trasy kablowe sieci LAN oraz
lokalizacja pasywnych i aktywnych urzadzen sieciowych.

2.3. W projekcie zaznaczona bedzie lokalizacja serweréw systemu E-Urzad oraz
serwerdw dziatajgcych w JST przed rozpoczeciem prac modernizacyjnych.

2.4. W projekcie zaznaczona bedzie lokalizacja infomatéw.

2.5. Ze strony JST projekt bedzie zatwierdzony przez inspektoréw nadzoru z
poszczegolnych JST a w przypadku ich braku przez osobe wyznaczong
przez JST.

2.6. Kazdy projekt musi by¢ wykonany w 3 egzemplarzach oraz dostarczony w
formie elektronicznej na ptycie CD.

2.7. Prace nad instalacjg nowej infrastruktury zostang rozpoczete tylko i
wylacznie po zaakceptowaniu projektu.

2.8. W przypadku posiadania przez JST aktualnego projektu budowy sieci LAN,
wykonawca zobowigzany jest do wykonania sieci wg. projektu JST. Liczba
gniazd sieciowych wykonanej sieci nie moze przekroczyC liczby punktow
sieciowych ujetych w umowie na realizacje projektu ,eUrzad dla mieszkanca
Opolszczyzny” zawartej przez JST z Liderem projektu.

Okablowanie strukturalne bedzie wykonywane w kategorii VI UTP z zachowaniem

wszystkich norm witasciwych dla tejze kategorii oraz po wykonaniu certyfikowane

na koszt wykonawcy w ramach zaproponowanego standardu okablowania
strukturalnego jednolitego dla wszystkich JST.

Dni i godziny wykonywania prac nalezy uzgodni¢ z przedstawicielem JST.

Po zakonczeniu prac instalacyjnych, firma realizujgca prace instalacyjne

przeprowadzi testy oraz pomiary potagczen pomiedzy punktami koncowymi kabli.

Raport z tych testéw zostanie przekazany osobie wyznaczonej przez JST.

W przypadku rozbudowy istniejacej infrastruktury nalezy te rozbudowe dokonac¢ w

standardzie, w jakim zostata wykonana pod warunkiem, iz istniejgca sie¢ spetnia

wymogi okreslonego okablowania i kategoria nie jest nizsza od kategorii V. Po
rozbudowie sieci strukturalnej nalezy wykonac¢ catosciowy projekt powykonawczy
oraz certyfikowaé cato$c¢.

W razie mozliwosci punkty weztowe nalezy sytuowa¢ w poblizu centrali

telefonicznych lub punktow dostepowych do sieci PSTN. W przypadku braku

takich mozliwosci nalezy wykona¢ potaczenie pomiedzy tymi punktami przy
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uzyciu, co najmniej 4 kabli skretkowych.

8. Kanaly kablowe nalezy prowadzi¢ w miejscach zapewniajgcych maksymalne
mozliwe bezpieczenstwo (uniemozliwiajgcych dostep osdb postronnych). Nalezy
zastosowac koryta dwudzielne.

9. W przypadku istniejgcych koryt, w ktérych jest mozliwos¢ dodania kabli
skretkowych nalezy rozwazy¢ takg mozliwosé. Decyzje w tej sprawie podejmie
JST.

10.Po wykonaniu prac instalatorskich pomieszczenia zostang doprowadzone do
stanu nie gorszego niz przed instalacjg okablowania, co zostanie potwierdzone
przez przedstawiciela JST i jest warunkiem koniecznym do podpisania protokotu
odbioru koncowego.

11.Koryta majg byC potozone estetycznie, rowno, muszg byC zakryte na catej
dtugosci. Otwory w $cianach oraz ubytki tynku zagipsowane oraz pomalowane
kolorem, jaki zostat uzyty do pomalowania pomieszczenia.

12.W przypadku lokalizacji kiosku internetowego w obiekcie JST nalezy uwzgledni¢
ten punkt w ramach wykonywanego okablowania (nowego / rozbudowywanego) —
punkt ten nalezy wykonag¢, z co najmniej 2 kabli skretkowych.

13.Jezeli lokalizacja kiosku internetowego zostata ustalona poza obiektem JST, to w
przypadku koniecznosci uzyskania decyzji o pozwoleniu na budowe uzyskanie
takiej decyzji lezy po stronie JST (w przypadku nie uzyskania zgody na
ustawienie kiosku internetowego poza obiektem JST — kiosk zostanie ustawiony
wewnatrz budynku)

14.Doprowadzenie przytaczy elektrycznych do kiosku lezy po stronie JST.

15.Budowang / rozbudowywang sie¢ okablowania strukturalnego nalezy wyposazy¢
w urzadzenia aktywne typu 1, pozwalajgce na podtgczenie stanowisk roboczych,
oraz serwerdw do sieci LAN i dobra¢ nadmiarowo, tak aby dla kazdej budowanej
sieci zapewni¢ minimalnie 4 wolne porty FastEthernet w standardzie 10/100, oraz
dodatkowo:

e gdy ilo$¢ zainstalowanych urzadzen typu 1 jest wieksza niz dwa a mniejsza
niz dziewie¢ — budowang / rozbudowywang sie¢ okablowania
strukturalnego nalezy wyposazyC¢ w centralne urzadzenie aktywne typu 2;

e gdy ilos¢ zainstalowanych urzadzen typu 1 jest wieksza niz dziewie¢ -
budowang / rozbudowywang sie¢ okablowania strukturalnego nalezy
wyposazyC¢ w centralne urzadzenie aktywne typu 3;

e powyzsze ustalenia majg zastosowanie do kazdego z budynkdéw z osobna
w ramach JST, o ktérych informacja zostata przekazana przez JST
Liderowi projektu;

¢ wykonanie potgczen miedzy budynkami lezy po stronie JST.

16.Instalowane state tagcze dostepowe do sieci Internet dla JST nalezy wyposazy¢ w
urzadzenie zabezpieczenia sieci LAN typ 4.

17.Zastosowane urzadzenia aktywne nalezy skonfigurowa¢ i potaczyé w sposob
zapewniajacy najbardziej stabilng i wydajng prace.

18.0Ostateczna akceptacja poprawnosci realizacji prac dokonana bedzie przez
uprawnionego przedstawiciela JST, ktéry otrzyma raporty z testow i pomiarow
okablowania oraz dokona ogledzin nowej instalacji.
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22.4 Procedura odbioru systemu E-Urzad
22.41 Zdefiniowanie procedury zatatwienia sprawy

Kolejne kroki procedury nalezy wykona¢ w oparciu o dokumentacje uzytkownika
dostarczong przez dostawce aplikacji. Procedure nalezy wykonaé przed
przystgpieniem do procedury ,Obieg dokumentu w systemie”

1. Zarejestrowaé sie w systemie jako administrator lub osoba uprawniona do
modyfikacji procedur zatatwienia sprawy
2. Przejs¢ do funkcji edycji procedur zatatwienia sprawy
3. Wprowadzi¢ nowg procedure testowa do aplikacji zgodnie ze scenariuszem
przedstawionym ponizej:
3.1. Tytut procedury: ,Procedura testowa”
3.2. Jednostka organizacyjna odpowiedzialna: ,Wydziat Obstugi Urzedu”
3.3. Czas zatatwienia procedury: 3 dni
3.4. Opis procedury: ,Procedura testowa weryfikujgca poprawne dziatanie obiegu
dokumentu w systemie”
3.5. Wymagane dokumenty:
3.5.1. Wniosek
3.5.2. Zatacznik do wniosku
3.5.3. Pismo wewnetrzne
3.5.4. Decyzja
3.6. Optaty: 10 zt
3.7. Wprowadzenie numeru teczki sprawy
4. Sprawdzi¢ czy procedura zostata wprowadzona do systemu

22.4.2 Obieg dokumentu w systemie

Kolejne kroki procedury nalezy wykona¢ w oparciu o dokumentacje uzytkownika
dostarczong przez dostawce aplikaciji.

1. Przygotowaé nastepujgce dokumenty:

1.1. ,Whniosek” i ,Zatgcznik do wniosku”, ktére zostang dotaczone w systemie do
pisma. Oba dokumenty nalezy wydrukowacé (jesli sg w wersji elektronicznej),
a nastepnie zeskanowaé zgodnie z instrukcjg obstugi skanera i zapisac pliki
na dysku lokalnym komputera, na ktérym bedzie wykonywana ponizsza
procedura /lub wykonywane punkty 1-10 ponizszej procedury.

1.2. ,Pismo wewnetrzne”, ktére zostanie dodane do sprawy w ramach
zatatwiania sprawy. Jezeli dokument nie jest w wersiji elektronicznej, nalezy
go zeskanowac zgodnie z instrukcjg obstugi skanera i zapisa¢ plik na dysku
lokalnym komputera, na ktérym bedzie wykonywana ponizsza procedura lub
wykonywane punkty 18-19 ponizszej procedury.

1.3. ,Decyzja”, ktéra bedzie wynikiem zatatwienia sprawy. Jezeli dokument nie
jest w wersji elektronicznej, nalezy go zeskanowac¢ zgodnie z instrukcjg
obstugi skanera i zapisa¢ plik na dysku lokalnym komputera, na ktérym
bedzie wykonywana ponizsza procedura lub wykonywane punkty 27-28
ponizszej procedury.

Zarejestrowac sie w systemie jako pracownik Biura Obstugi Mieszkanca.

Przej$¢ do funkcji wprowadzania nowego pisma

Wprowadzi¢ pismo zgodnie ze scenariuszem

hon
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4.1. osoba zgtaszajgca: Jan Kowalski,
4.2. dane osobowe zgtaszajgcego: Opole, ul. Opolska 1, tel: 1234567
4.3. opis pisma ,Test obiegu dokumentu”
4.4. liczba zatgcznikéw 1
4.5. dodac¢ przygotowane dokumenty (,Wniosek” i ,Zatgcznik do wniosku”)
4.6. liczba stron ,Whniosku” i ,Zatgcznika do wniosku”
4.7. zaznaczy¢ ze optata zostata uiszczona

5. Oznaczy¢ ,Wniosek” etykietg (z kodem kreskowym i numerem pisma),
wygenerowang przez system

6. Przejs¢ do funkcji wyszukania pisma

7. Czytnikiem kodow kreskowych zeskanowaé kod kreskowy na etykiecie
umieszczonej na ,Wniosku”

8. Sprawdzi¢ czy pismo zostato prawidtowo wyszukane w systemie (poréwnacé
numer pisma z numerem na etykiecie znajdujgca sie na ,Wniosku”)

9. Zadekretowac pismo na ,Wydziat Obstugi Urzedu”

10.Zarejestrowac sie w systemie jako Wéjt/Burmistrz/Prezydent

11.Przejs¢ do funkcji akceptacji dekretacii

12.Zaakceptowac dekretacje pisma , Test obiegu dokumentu”

13.Zarejestrowaé sie w systemie jako osoba majgca uprawnienie kierownika
~Wydziatu Obstugi Urzedu”

14.Przejs¢ do listy zadekretowanych pism

15.Sprawdzié, czy na liscie znajduje sie pismo ,Test obiegu dokumentu” o numerze
takim samym jak na etykiecie umieszczonej na ,Wniosku”

16.Przypisac to pismo pracownikowi ,Wydziatu Obstugi Urzedu

17.Zarejestrowac sie w systemie jako pracownik, ktéremu zostato przypisane pismo
»1est obiegu dokumentu”

18.Zainicjowa¢ nowag sprawe z pisma ,Test obiegu dokumentu” zgodnie ze
scenariuszem:
18.1.procedura zatatwienia sprawy: ,Procedura testowa”
18.2.0pis: ,Test sprawy — test obiegu dokumentu”
18.3.tytut sprawy: ,Test obiegu dokumentu”

19.Przejsc¢ do funkcji zatatwiania spraw

20.Doda¢ dokument ,Pismo wewnetrzne” do sprawy , Test obiegu dokumentu”

21.Dodac¢ opis dokumentu ,Pismo wewnetrzne”: ,Testowe pismo wewnetrzne” do
sprawy , Test obiegu dokumentu”

22.Zarejestrowac sie w systemie jako pracownik Biura Obstugi Mieszkanca

23.Przejs¢ do funkcji sprawdzania stanu sprawy

24.Sprawdzi¢ stan sprawy na podstawie numeru pisma na etykiecie znajdujgcej sie
na ,Wniosku”

25.Zarejestrowac sie w systemie jako pracownik, ktory zatatwia sprawe , Test obiegu
dokumentu”

26.Przejs¢ do funkcji zatatwiania spraw

27.Dodac¢ notatke do sprawy ,Test obiegu dokumentu”: ,Notatka do testu obiegu
dokumentu”

28.Dodac¢ dokument ,Decyzja” do sprawy , Test obiegu dokumentu”

29. Skierowa¢ dokument ,Decyzja” do podpisu

30.Zarejestrowac sie w systemie jako Wéjt/Burmistrz/Prezydent

31.Przejs¢ do funkcji podpisywania dokumentéw

32.Podpisa¢ dokument ,Decyzja” podpisem elektronicznym
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33.Zarejestrowac sie w systemie jako pracownik, ktory zatatwia sprawe , Test obiegu
dokumentu”
34.Uzupetnié opis sprawy ,Test obiegu dokumentu”: ,Sprawa zatatwiona pozytywnie”
35.Przygotowac korespondencje wychodzaca zgodnie ze scenariuszem:
35.1.adresat: Jan Kowalski, Opole, ul. Opolska 1
35.2.zatgczone dokumenty: ,Decyzja”
35.3.rodzaj korespondenciji: ,za potwierdzeniem odbioru”
36.Zmienic¢ status sprawy , Test obiegu dokumentu” na zatatwiong pozytywnie

22.4.3 Edycja struktury urzedu

Kolejne kroki procedury nalezy wykona¢ w oparciu o dokumentacje uzytkownika dostarczong
przez dostawce aplikaciji.

1. Zarejestrowac sie w systemie jako administrator
2. Przejs¢ do funkcji edycji struktury urzedu
3. Wprowadzi¢ nowg jednostke organizacyjng zgodnie ze scenariuszem:
3.1. nawa jednostki: ,Samodzielne stanowisko ds. testowania systemu obiegu
dokumentu”
3.2. skrét: ,TSOD”
3.3. nadrzedna jednostka organizacyjna: Wojt/Burmistrz/Prezydent
4. Sprawdzi¢ czy jednostka organizacyjna zostata wprowadzona do systemu
5. Usung¢ jednostke organizacyjng ,Samodzielne stanowisko ds. testowania
systemu obiegu dokumentu”
6. Sprawdzi¢, czy jednostka organizacyjna zostata usunieta z systemu

22.4.4 Dodanie uzytkownika

Kolejne kroki procedury nalezy wykona¢ w oparciu o dokumentacje uzytkownika dostarczong
przez dostawce aplikaciji.

1. Zarejestrowac sie w systemie jako administrator
2. Przejs¢ do funkcji edycji uzytkownikow
3. Doda¢ nowego uzytkownika zgodnie ze scenariuszem:
3.1. Imie i nazwisko: Jan Kowalski
3.2. Referat ,Wydziat Obstugi Urzedu”
3.3. Stanowisko: Starszy Referent
3.4. Dodac¢ certyfikat /kwalifikowany, niekwalifikowany/ uzytkownika
3.5. Uprawnienia: obstuga pism przychodzgcych i wychodzacych
4. Sprawdzi¢ czy uzytkownik zostat wprowadzony do systemu, poprzez prébe
zarejestrowania /zalogowania/ w systemie
5. Zarejestrowac sie w systemie jako administrator
6. Usungc¢ uzytkownika Jan Kowalski
7. Sprawdzi¢ czy uzytkownik zostat usuniety z systemu, poprzez prébe
zarejestrowania (zalogowania) w systemie

23 Pouczenie o srodkach ochrony prawnej

1. Srodki ochrony prawnej przystuguja Oferentom, a takze innym osobom, jezeli
ich interes prawny w uzyskaniu zaméwienia doznat lub moze doznac
uszczerbku w wyniku naruszenia przez Zamawiajgcego przepiséw ustawy.

Wojewodztwo Opolskie —
Wojewodzki Osrodek Doskonalenia Informatycznego i Politechnicznego Str. 25z 69



SIWZ - ,,eUrzad dla mieszkanca Opolszczyzny”

8.
9. Zamawiajgcy odrzuca protest wniesiony po terminie lub wniesiony przez

Wobec czynnosci podjetych przez Zamawiajgcego w toku postepowania oraz
w przypadku zaniechania przez Zamawiajacego czynnosci, do ktorej jest
obowigzany na podstawie ustawy, mozna wnies¢ pisemny protest do
Zamawiajgcego.

Protest powinien wskazywaé oprotestowang czynnos¢ lub zaniechanie
Zamawiajgcego, a takze zawieraC zadanie, zwiezte przytoczenie zarzutow
oraz okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie
protestu.

. Protest wnosi sie w terminie 7 dni od dnia, w ktérym Oferent powzigt lub mogt

powzig¢ wiadomo$é o okolicznosciach stanowigcych podstawe jego
wniesienia. Protest dotyczacy postanowien specyfikacji istotnych warunkow
zamowienia wnosi sie nie pozniej niz 3 dni przed uptywem terminu skfadania
ofert.

. W przypadku wniesienia protestu po uptywie terminu sktadania ofert bieg

terminu zwigzania ofertg ulega zawieszeniu do czasu ostatecznego
rozstrzygniecia protestu.

O whniesieniu protestu oraz jego tresci i zarzutach Zamawiajacy zawiadamia
niezwtocznie Oferentéw uczestniczacych w postepowaniu.

. O zawieszeniu biegu terminu zwigzania oferta Zamawiajgcy informuje

niezwtocznie Oferentéw, ktorzy ztozyli oferty, wzywajac ich, pod rygorem
wykluczenia z postepowania, do przediuzenia waznosci wadium lub
whniesienia nowego wadium na wydtuzony okres.

Whiesienie protestu jest dopuszczalne tylko przed zawarciem umowy.

podmiot nieuprawniony.

10.Do czasu ostatecznego rozstrzygniecia protestu Zamawiajgcy nie moze

zawrze¢ umowy, chyba ze, na wniosek Zamawiajgcego, Prezes Urzedu, w
drodze decyzji administracyjnej, wyrazi zgode na zawarcie umowy przed
ostatecznym rozstrzygnieciem protestu.

11.Zamawiajacy rozstrzyga protest nie pozniej niz w terminie 5 dni od dnia jego

whniesienia. Brak rozstrzygniecia protestu w tym terminie uznaje sie za jego
oddalenie.

12.0d oddalenia lub odrzucenia protestu przystuguje odwotanie.
13. Odwotanie wnosi sie do Prezesa Urzedu Zamoéwieh Publicznych.
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Czes¢ Il Formularz oferty oraz formularz cenowy

1 Formularz oferty (pierwsza strona oferty)

[pieczec¢ oferenta]
Wojewoddzki Osrodek Doskonalenia
Informatycznego i Politechnicznego

ul. Gtogowska 27
45-315 Opole

OFERTA

W odpowiedzi na zaproszenie do wziecia udziatu w przetargu ograniczonym na
realizacje projektu ,eUrzad dla mieszkanca Opolszczyzny”, skiadamy niniejszg
oferte:

Oferujemy wykonanie przedmiotu zamowienia za cene:

Cena brutto WynoSi OQOIEM: ......eeeiiiee e zt
SHOWNIE. et aaaaaaaaaaaaaaaaaaaan zt
Cena netto WYNOSi OGOIEIM: ... zt
SHOWNIE: et aaaaaaaaaaaaaaaaaaaan zt
Podatek VAT ........... Y% WYNOSI OGOIEM: ...eiiiiiiiiiiiiee e zt
SHOWNIE: e e e e aaaaaaaaaaaaaaaaan zt
Oswiadczamy, ze przedmiot zamowienia zrealizujemy w terminie do ................. roku.

Oswiadczamy, ze na dostarczony sprzet komputerowy oraz oprogramowanie
udzielimy gwarancji, zgodnie z warunkami okreslonymi w SIWZ.

Oswiadczamy, ze akceptujemy warunki pfatnosci okreslone w istotnych
postanowieniach umowy zawartych w SIWZ.

Oswiadczamy, ze istotne warunki umowy zawarte w SIWZ, zostaty przez nas
zaakceptowane i zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia
umowy na zaproponowanych warunkach, w miejscu i terminie wyznaczonym przez
Zamawiajgcego.

Oswiadczamy, ze do dnia podpisania umowy wniesiemy zabezpieczenie nalezytego
wykonania umowy w wysokosci 5% ceny ofertowej brutto, w formie .................

Oswiadczamy, ze dostarczony w ramach oferty sprzet bedzie:

= gspetniat wymogi okreslone w SIWZ
= fabrycznie nowy, nieuzywany wczesniej w innych projektach

» posiada swiadczenia gwarancyjne oparte na oficjalnej gwarancji $wiadczone;j
przez producenta sprzetu

= zakupiony w oficjalnym kanale sprzedazy producenta. Co oznacza, ze bedzie
on sprzetem nowym i posiadajgcym stosowny pakiet ustug gwarancyjnych
kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej
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Oswiadczamy, ze zapoznaliSmy sie ze Specyfikacjgq Istotnych Warunkow
Zamoéwienia, uzyskaliSmy niezbedne informacje do przygotowania oferty na
wykonanie przedmiotu zamodwienia i nie wnosimy do niej zastrzezen.

Informujemy, Ze uwazamy sie zwigzani niniejszg ofertg na okres 60 dni od terminu
ztozenia oferty.

Oferta zostata ztozona w 1 egzemplarzu na .............. kolejno ponumerowanych
stronach oraz w formie ptyty CD.

Podpis uprawnionego
przedstawiciela Oferenta
AN e
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2

Formularz cenowy

[pieczec¢ oferenta]

FORMULARZ CENOWY'

Wojewoddzki Osrodek Doskonalenia

Informatycznego i Politechnicznego
ul. Gtogowska 27

45-315 Opole

Lp. Wyszczegdlnienie elementéow Liczba | Cena Wartos$¢ Wartosé Wartos$¢é
skfadowych oferty Jjednostkowa netto VAT brutto
netto w PLN w PLN w PLN
w PLN
1. Sprzet komputerowy
1.1. | Komputery PC 2 041
1.2. | Monitory 2 041
1.3. | Serwery www - typ 1 53
1.4. | Serwery www - typ 2 4
1.5. | Serwery aplikacyjne - typ 1 53
1.6. | Serwery aplikacyjne - typ 2 5
1.7. | Skanery 57
1.8. | Zestawy do znakowania
dokumentéw 57
1.9. | Kioski internetowe 60
2, Oprogramowanie2
2.1. | System E-Urzad (klient)
2.2. | System E-Urzad (serwer)
2.3. | Pakiet Office
2.4. | Motor bazy danych: E-Obieg
2.5. Motor bazy danych: E-Baza
2.6. Motor bazy danych: E-Ustugi
2.7. Pakiet antywirusowy

' Jezeli wystepujg inne (nieuwzglednione w tabeli) elementy kosztowe, Oferent ma obowiazek

uzupetnic¢ tabele, tak aby zawierata ona WSZYSTKIE koszty oferty.

2 Nalezy zaproponowac¢ taka liczbe i typy licencji, ktéra umozliwi dziatanie oprogramowania na 2554
stanowiskach w 57 jednostkach samorzadu terytorialnego. Koszt musi uwzgledniaé biezaca

aktualizacje oprogramowania do obowigzujgcych przepiséw prawa w okresie: do 30.12.2007 roku.
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3. Infrastruktura sieciowa
3.1. Elementy pasywne i instalacja sieci | tgcznie
lokalnych
3.2. | Elementy aktywne sieci lokalnych tgcznie
3.3. | Punkty dostepu do Internetu — typ 1 53
3.4. | Punkty dostepu do Internetu — typ 2 4
3.5. | tgczno$¢ pomiedzy budynkami tgcznie
poszczegolnych JST
4. Podpis cyfrowy
4.1. Certyfikat kwalifikowany 147
4.2. | Czytniki kart 147
4.3. Karty procesorowe 147
5. Ustugi
5.1. Wdrozenie systemu
5.2. | Promocja
Razem:

Podpis uprawnionego
przedstawiciela Oferenta
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Czes¢ lll Opis przedmiotu zaméwienia
1 Catosciowy oglad rozwigzania

Rozwigzanie E-Urzad musi by¢ zgodne przepisami polskiego prawa na dzien oddania
systemu do uzytku, w szczegdlnosci z:

1. Ustawag z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. 1960
nr 30 poz. 168)

2. Ustawg z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. 2001 nr 130 poz.
1450)

3. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz.
883)

4. Ustawg z dn. 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. 2005 nr 64 poz. 565)

5. Rozporzadzeniu Ministra SWIA z dnia 17 maja 2002 r. w sprawie Biuletynu Informacji
Publicznej (Dz. U. Nr 67 poz. 619

6. Ustawg o dostepie do informacji publicznej z dnia 06.09.2001 (Dz. U. Nr 112, poz. 1198
Z pozn. zm)

7. Rozporzadzeniem Prezesa Rady Ministrow z dnia 18 grudnia 1998 r. w sprawie instrukcji
kancelaryjnej dla organéw samorzadu wojewoddztwa. Dz.U. 1998 nr 160 poz. 1073

8. Rozporzadzeniem Prezesa Rady Ministréw z dnia 18 grudnia 1998 r. w sprawie instrukcji
kancelaryjnej dla organéw powiatu. Dz.U. 1998 nr 160 poz. 1074

9. Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 18 grudnia 1998 r.
w sprawie instrukcji kancelaryjnej dla zespolonej administracji rzadowej w wojewodztwie.
Dz.U. 1998 nr 161 poz. 1109

10. Rozporzadzeniem Prezesa Rady Ministréw z dnia 7 grudnia 1999 r. zmieniajgce
rozporzadzenie w sprawie instrukcji kancelaryjnej dla organéw powiatu. Dz.U. 1999 nr
102 poz. 1187

11. Rozporzadzeniem Prezesa Rady Ministrow z dnia 7 grudnia 1999 r. zmieniajace
rozporzadzenie w sprawie instrukcji kancelaryjnej dla organéw samorzadu wojewddztwa.
Dz.U. 1999 nr 103 poz. 1192

12. Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 1999 r. w sprawie instrukc;ji
kancelaryjnej dla organéw gmin i zwigzkéw miedzygminnych. Dz.U. 1999 nr 112 poz.
1319

13. Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 28 grudnia 1999 r.
zmieniajgce rozporzadzenie w sprawie instrukcji kancelaryjnej dla zespolonej
administracji rzagdowej w wojewodztwie. Dz.U. 1999 nr 112 poz. 1320

14. Rozporzadzeniem Rady Ministrow 2z dnia 29 wrzesnia 2001 r. zmieniajgce
rozporzadzenie w sprawie instrukcji kancelaryjnej dla organéw powiatu. Dz.U. 2001 nr
116 poz. 1243

15. Rozporzadzeniem Prezesa Rady Ministrow z dnia 29 wrzesnia 2001 r. zmieniajace
rozporzadzenie w sprawie instrukcji kancelaryjnej dla organéw samorzadu wojewddztwa.
Dz.U. 2001 nr 116 poz. 1244

16. Rozporzadzeniem Prezesa Rady Ministrow z dnia 10 marca 2003 r. zmieniajace
rozporzadzenie w sprawie instrukcji kancelaryjnej dla organdw gmin i zwigzkdéw
miedzygminnych. Dz.U. 2003 nr 69 poz. 636

Rozwigzanie docelowe uruchamiane w ramach projektu ,eUrzad dla mieszkanca
Opolszczyzny” zostaje nazwane E-Urzad i dzieli sie na trzy moduty: E-Obieg, E-Baza oraz E-
Ustugi.

E-Urzad ma za zadanie obstuzy¢ kompleksowo zagadnienie obstugi klienta zewnetrznego w
JST Opolszczyzny, poprzez wdrozenie elektronicznych procedur zafatwiania spraw
wspomagane informatycznym  systemem  zarzgadzania  dokumentami  (E-Obieg),
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udostepnionymi bazami wiedzy (E-Baza) oraz zdalnymi ustugami dla klientow urzedow (E-
Ustugi). Pod pojeciem Kklienta zewnetrznego rozumie sie kazdego interesanta
(indywidualnego oraz instytucjonalnego) w tym réwniez jednostki gminne. E-Obieg ponadto
usprawnia wewnetrzny obieg informacji wewnatrz urzedéw.

Podstawowe cele systemu E-Urzad to:

tatwiejszy dostep do ustug publicznych,

Skrocenie czasu potrzebnego na obstuzenie klienta zewnetrznego,
Zmniejszenie ilosci wizyt w urzedzie,

Wprowadzenie transparentnosci w funkcjonowaniu urzedu,
Obnizenie kosztow administracji.

Do osiggniecia tak zdefiniowanych celow majg postuzyé rozwigzania informatyczne
wspomagajace zarzadzanie obiegiem informacji w urzedzie oraz utatwiajace dostep do
zasobow informacyjnych urzedu, a mianowicie:

e E-Obieg — System wewnetrznego obiegu dokumentéw oraz zarzadzania sprawami

e E-Baza — System zdalnego dostepu do zasobow informacyjnych

e E-Ustugi — Portal internetowy, zawierajgcy obszar informacyjny oraz aktywne formularze
(ten modut bedzie realizowany w etapie Il jako samodzielne rozwigzanie lub jako
integracja z Wrotami Opolszczyzny)

Poszczegdlne moduty muszg stanowi¢ funkcjonalng cato$¢ oraz by¢ w pehni zintegrowane z
podpisem cyfrowym. Przez integracje z podpisem cyfrowym nalezy rozumie¢ mozliwos¢
autoryzowania podpisu:

Pracownikéw urzedodw,
Mieszkancow,

Innych osoéb fizycznych,
Firm i instytuciji.

2 E-Obieg — System wewnetrznego obiegu dokumentoéw oraz zarzadzania
sprawami

2.1 Funkcjonalno$é modutu E-Obieg

Modut E-Obieg ma odpowiada¢ za elektroniczny obieg dokumentéw oraz zarzadzanie
sprawami. W tym module wyodrebnione sg nastepujace funkcjonalnosci:

¢ Biuro Obstugi Klienta urzedu

e Zarzgdzanie elektronicznym obiegiem dokumentow
e Zarzadzanie procesami zatatwiania spraw

¢ Podpis cyfrowy pracownika urzedu

Technologicznie modut E-Obieg musi zosta¢ oparty o technologie portalowa. Na centralnym
serwerze E-Obieg ma by¢ zgromadzona baza danych z dokumentami, ktéorym akcje
uzytkownikdéw przyznajg okre$lone statusy. Dostep do bazy odbywal sie musi poprzez
dowolng przegladarke internetowa.

2.2 Biuro obstugi klienta urzedu
Funkcjonalnos¢ Biura Obstugi Klienta urzedu (BOK) pozwala zaréwno na wyodrebnienie

Biura Obstugi Klienta urzedu jako osobnej komorki organizacyjnej, jak i rozproszenie jej na
wszystkie komorki organizacyjne.
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Funkcjonalnos¢ BOK ma stuzy¢ do przyjmowania wszelkich kontaktow, jakie naptywajg do
urzedu. Beda to zaréwno kontakty majgce charakter podania, jak i nieskutkujace wydaniem
decyzji administracyjnej. Nie ma przy tym znaczenia forma nadejscia pisma (ograniczeniem
sg przepisy KPA). Przyjmowane podania mogg nadchodzi¢ w formie papierowej (za
posrednictwem poczty, telefaxu oraz przynoszone osobiscie) oraz w formie elektroniczne;j
(nadsytane za posrednictwem poczty elektronicznej bezposrednio przez klientéw, badz za
posrednictwem modutu E-Ustugi).

Funkcjonalno$¢ musi umozliwia¢ krotkie opisanie pisma oraz dotgczenie zatgcznika do opisu
(skanu badz pliku poczty elektronicznej), a nastepnie zadekretowanie go do wiasciwej
komorki organizacyjnej. Dekretacja powoduje uruchomienie funkcjonalnosci zarzadzania
elektronicznym obiegiem dokumentéw.

Kazdy kontakt z BOK jest najpierw kwalifikowany jako:

¢ Pytanie,
¢ Pytanie w sprawie,
e Zgtoszenie.

Pytanie to kontakt, polegajacy na uzyskaniu przez klienta wytgcznie informacji ogdlnie
dostepnych — nie objetych zadng dodatkowg ochrona, tzw. informacji publicznej. Pytanie
moze zosta¢ zadane za posrednictwem dowolnego medium, w praktyce mozna sie
spodziewac¢ pytan zadawanych e-mailem, osobiscie oraz telefonicznie. Pytanie zostaje
odnotowane w bazie wraz z krotkim opisem udzielonej odpowiedzi. Odpowiedzi pobierane sg
z modutu E-Baza. Jezeli w E-Bazie brak odpowiedzi na pytanie lub gdy istniejaca odpowiedz
nie wyczerpuje zagadnienia informacja o tym jest przekazywana do jednostki merytorycznej,
odpowiedzialnej za zagadnienie. Pytania, na ktére udzielono odpowiedzi muszg byc¢
rejestrowane w systemie dla celéow informacyjnych.

Pytanie w sprawie, w odréznieniu od pytania, dotyczy konkretnej sprawy. Informacja, jakiej
dostarcza BOK musi pochodzi¢ z modutu E-Baza. Obejmuje ona stan zafatwienia danej
sprawy. Ze wzgledu na ograniczenia naktadane przez Ustawe o ochronie danych osobowych
niezbedna jest, przy udzielaniu takiej informacji, bardzo doktadna identyfikacja osoby, ktérej
informacja jest udzielana. Autoryzacja musi odbywac sie za pomocg podpisu cyfrowego z
uzyciem karty elektronicznej w przypadku komunikacji elektronicznej oraz tradycyjnego, przy
kontaktach osobistych. Klient moze w BOK uzyska¢ kompletng informacje o stanie
zatatwienia sprawy, tzn. o procedurze zatatwienia sprawy, etapie na jakim jest sprawa oraz
wszystkich dokumentach zwigzanych ze sprawg (w tym réwniez o brakujacych
dokumentach).

Zgtoszenie moze zaréwno wszczyna¢ nowa sprawe, jak i odnosi¢ sie do sprawy, ktora juz
sie toczy. Zgtoszenie musi byé odnotowywane w systemie i wraz z zatgcznikiem
(podpisanym cyfrowo skanem pisma lub plikiem poczty elektronicznej) dekretowane do
wihasciwej komorki urzedu.

2.3 Zarzadzanie elektronicznym obiegiem dokumentow

BOK stanowi biuro podawcze, zasilajgce caty modut E-Obieg pismami wchodzacymi. Pismo
wchodzace jest dekretowane do konkretnej (tylko jednej) komérki organizacyjnej. Mozliwe
jest przestanie pisma do wiekszej ilosci komorek, lecz (poza jednostkg prowadzaca) bedg to
kopie. Kopia w systemie musi rézni¢ sie od oryginatu zablokowanymi wszystkimi funkcjami
zwigzanymi z obstuga sprawy. Kopie mozna jedynie przeczytaé lub przesta¢ dalej — ma ona
charakter informacyjny. Przegladanie kopii musi pozwala¢ na przestanie uwag do komorki
prowadzacej sprawe.

Wojewodztwo Opolskie —
Wojewodzki Osrodek Doskonalenia Informatycznego i Politechnicznego Str. 33z 69



SIWZ - ,,eUrzad dla mieszkanca Opolszczyzny”

Jezeli pismo dotyczy wiecej niz jednej sprawy to muszg zosta¢ przewidziane dwie opcje:

e Sgto sprawy catkowicie roztgczne,
e Sgto sprawy zalezne od siebie.

W pierwszym przypadku modut musi multiplikowa¢ pismo, tworzac jego wielokrotnosci na
prawach oryginatu. W drugim pismo musi zosta¢ skierowane na prawach oryginatu do
komorki wskazanej jako prowadzagca, natomiast do pozostaltych musi zosta¢ przekazana
kopia pisma.

Pismo musi zosta¢ przekazane do komorki organizacyjnej, nastepnie upowazniona osoba
podejmuje decyzje, co do dalszych dziatan. Moze ona:

e Zwrdci¢ pismo, jako btednie zadekretowane,
e Przekazac¢ pismo do podrzednej komorki organizacyjnej,
e Zleci¢ zajecie sie pismem konkretnej osobie (w tym sobie)

Dekretacja na osobe jest ostatnim etap obiegu pisma. Od tego momentu musi zostac
uruchamiana funkcjonalno$¢ zarzadzania sprawami.

2.4 Zarzadzanie procesami zalatwiania spraw

W komorce organizacyjnej pismo musi zosta¢ przypisane sprawie (inicjuje nowg sprawe lub
jest przypisywane do istniejgcej). Sprawy musza byc¢ tworzone i numerowane zgodnie z
Instrukcjg Kancelaryjng oraz Jednolitym Rzeczowym Wykazem Akt.

Sprawy, z punktu widzenia systemu, muszg dzieli¢ sie ma dwie kategorie:

e Sprawy z opisang procedurg zatatwienia,
e Sprawy bez opisanej procedury zatatwienia.

Nalezy dazy¢é do sytuacji, w ktorej spraw drugiego typu bedzie jak najmniej. Sprawy z
opisang procedurg wchodza w tzw. obieg wymuszony, tzn. mozna podja¢ w nich jedynie
Scidle okre$lone, przewidziane procedura, dziatania w okreslonej kolejnosci. Pozostate
sprawy podlegajg obiegowi dowolnemu, tzn. operatorzy majg petng swobode w
podejmowanych akcjach. Efektem koncowym zatatwienia sprawy jest wydana decyzja
administracyjna. Istnieje pewna grupa spraw, ktore nie skutkujg wydaniem decyzji
administracyjnej. O ich zakonczeniu decyduje operator prowadzacy sprawe.

Modut E-Obieg powinien pozwala¢ na graficzne projektowanie oraz modyfikacje procedur
zatatwiania spraw.

W przypadku nieobecnosci pracownika nalezy wykorzysta¢ funkcjonalnos¢ ,zastepstwa”
odpowiedzialng za przekazywanie spraw w toku do prowadzenia innej osobie.

2.5 Podpis cyfrowy pracownika urzedu

Funkcjonalno$¢ podpisu cyfrowego pracownika urzedu zostata opisana w rozdziale ,Podpis
cyfrowy” wraz z funkcjonalnoscig podpisu cyfrowego mieszkanca.

3 E-Baza
W kazdej JST musi zosta¢ uruchomiona baza danych zawierajgca szczegétowe informacije:

¢ o stanie zatatwienia kazdej sprawy,
¢ 0 kazdym pismie wchodzacym, wychodzgcym oraz wewnetrznym,
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e 0 procedurach zafatwiania poszczegdélnych spraw,
e 0 zakresie odpowiedzialnosci poszczegolnych komérek organizacyjnych.
¢ inne informacje dotyczace JST pogrupowane wg definiowalnych kategorii.

Informacje umieszczone w module E-Baza muszg by¢ udostepniane:

¢ Pracownikom poszczegdlnych urzedow, poprzez sie¢ wewnetrzng. W szczegoélnosci
pracownikom odpowiedzialnym za udzielanie wyjasnien.

¢ Klientom poszczegolnych urzedow, za posrednictwem sieci Internet (réwniez za
posrednictwem PIAPOw oraz modutu E-Ustug).

4 E-Ustugi

Modut E-Ustugi musi stuzy¢ do udostepniania informacji w Internecie oraz przyjmowania
zgtoszen za posrednictwem Internetu. Modut E-Ustugi w naturalny sposéb musi uzupetniaé
funkcjonalno$¢ BIP. Poniewaz za jego posrednictwem jest dostepny modut E-Baza musi
stuzy¢ on za zrédto informacji klientowi zewnetrznemu. W module tym musi zosta¢
zaimplementowany obszar dostepny jedynie dla upowaznionych oséb. Dotyczy to informac;ji,
ktére nie mogg by¢é ogdlnodostepne. W szczegdlnosci zdalnego dostepu do spraw i
pobierania informacji o sprawach w toku.

Modut E-Ustugi musi zawiera¢ modut aktywnych formularzy, ktéry umozliwia inicjowanie
spraw. Rozwigzanie musi proponowa¢ model zdalnych ptatnosci. Wypetnione formularze
musza by¢ przesytane do czesci BOK w modulu E-Obieg, gdzie nastgpi ich wstepna
weryfikacja. Formularze zakwalifikowane przez BOK musza trafi¢ do elektronicznego obiegu,
nadzorowanego przez modut E-Obieg.

5 Architektura fizyczna
5.1 Zalozenia

Podczas prowadzonych prac analitycznych zidentyfikowano nastepujgce zatozenia
technologiczne majace zdecydowany wptyw na ksztatt koncepcji rozwigzania, sg to:

e zastosowanie architektury tréjwarstwowej (warstwa bazy danych, warstwa aplikacji
(logiki) oraz warstwa prezentacji) z wskazaniem na tzw. ,cienkiego klienta”,

e zastosowanie heterogenicznosci rozwigzania umozliwiajace maksymalne wykorzystanie
istniejacej juz bazy sprzetowej, oraz otwarto$¢ na przyszte rozwigzania, w tym platformy
systemowej i aplikacyjnej z otwartym kodem zrodtowym,

e zapewnienie maksymalnego bezpieczenstwa i spojnosci danych,

e zapewnienie ciggtosci linii systemowej rozwigzan,

e zapewnienie spojnos¢ rozwigzania w zakresie metod integracji rozwigzan - budowanie
systemu informacyjnego zintegrowanego na poziomie baz danych.

e zapewnienie niezaleznosci od systemu operacyjnego, rozwigzanie musi poprawnie
dziata¢ pod kontrolg minimum 2 systemoéw operacyjnych

Formalnie pozostata otwarta kwestia interpretacji wymagan zawartych w zapisach
Rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 1999 r. Dz. U. Nr 112, poz. 1319
dotyczgcego Instrukcji Kancelaryjnej, w ktérym to art. 83 ust. moéwi o separacji wewnetrznej
sieci komputerowej Urzedu od sieci zewnetrznej WWW. Tym samym prowadzone dalej
rozwazania i propozycje nie rozstrzygajg sposobu istniejgcego lub docelowego rozwigzania
ww. kwestii pozostawiajac jg otwarta, zakladajgc, ze prowadzone obecnie dziatania w
zakresie wprowadzenia zmian w tym zakresie wskaza raczej konieczny poziom
zabezpieczenia, wspierajac jednoczesnie ,sensownosc” wdrozenia rozwigzan e-Government
bez koniecznosci oddzielenia wewnetrznej sieci komputerowej Urzedu od sieci WWW.
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5.2 Bezpieczenstwo

Problem bezpieczenstwa systemu informatycznego nie jest zwigzany wytacznie z siecig
teleinformatyczng czy tez z system aplikacyjnym, ale obejmuje rowniez kwestie dostepu
0s6b fizycznych do pomieszczen, w ktérych znajdujg sie chronione zasoby. Do realizacji
tego zlozonego zadania potrzebne jest wypracowanie koncepcji polityki bezpieczenstwa
systeméw informatycznych, w ktérej wymagane jest miedzy innymi okreslenie:

e ktore zasoby, w szczegolnosci dane, powinny podlegaé ochronie,
e jakie moglyby by¢ konsekwencije ich utraty,
¢ jakg warto$¢ dane te mojg dla Urzedu oraz dla os6b trzecich?

Dopiero tak zdefiniowany problem moze wskaza¢ droge i metody zabezpieczenia oraz
dobrac okreslone $rodki finansowe, techniczne odpowiednie do jego skali. Niestety, w skali
wojewodztwa, nie zostata wypracowana polityka bezpieczenstwa oraz nie ma spodjnego
zakresu procedur dziatania w tym zakresie.

Dla proponowanego rozwigzania E-Urzad nalezy zastosowac istniejgce mechanizmy
zabezpieczen sieci komputerowej oraz oparcie rozwigzania w zakresie obiegu dokumentow
o relacyjng baze danych (RDBMS).

e Serwer E-Ustugi — mozna zastosowac do gromadzenia i udostepniania danych jedng z
baz danych udostepnianych jako Open Source. Zdecydowane nalezy zastosowac
rozwigzanie oparte na relacyjnej bazie danych tozsamej w zastosowaniu dla serwera E-
Baza/E-Obieg.

o Serwer E-Baza/E-Obieg — zdecydowane nalezy zastosowac¢ do gromadzenia i
przetwarzania danych relacyjng baze danych, zgodnie z zaleceniami powyzej.

Urzadzenia archiwizujgce zainstalowane w serwerach bedg skonfigurowane w sposoéb
umozliwiajacy automatyczng archiwizacje.

5.3 Fizyczna koncepcja obiegu dokumentow

Jako podstawe fizycznej koncepcji tworzenia systemu obiegu dokumentéw, przyjeto
implementacje jezyka XML.

XML jest jednym ze standarddéw internetowych opracowanych przez organizacje Worldwide
Web Consortium (W3C) jako narzedzie do przesyfania danych strukturalnych w sieci WWW.
Jezyk XML jako powszechnie akceptowany standard wymiany danych, jest doskonatym
narzedziem pozwalajgcym budowac systemy obiegu informacji. Mechanizmy interpretacji
oraz tworzenia plikbw XML =zostaty zaimplementowane we wszystkich znaczgcych
systemach RDBMS oraz w wiekszosci srodowisk stuzgcych do budowy aplikacji typu
workflow. Daje to mozliwo$¢ implementacji tego samego mechanizmu wymiany danych we
wszystkich aplikacjach. Podstawg aplikacji XML jest specyfikacja struktury przesytanych
danych, ktorej okreslenie jest celem prowadzonego przez naszg firme projektu. Nowy
standard elektronicznego dokumentu powinien umozliwi¢ na zapisanie wszystkich informacji
typowych dla tradycyjnego ,papierowego” dokumentu przy pomocy struktury pliku XML.
Struktura taka skfadac sie bedzie z definicji zbioru znacznikoéw, ktére w identyczny sposéb
beda rozumiane przez wszystkie aplikacje wspotpracujgce w ramach zintegrowanego
systemu.

W tradycyjnym rozwigzaniu system workflow oparty o elektroniczne dokumenty-formularze
pracuje rownolegle z aplikacjami opartymi na systemach RDBMS. Aby zachowa¢ zgodnosc¢
informacji w tych systemach, trzeba budowac¢ interfejsy pomiedzy systemami workflow a
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relacyjnymi badz obiektowymi bazami danych. Uzytkownik jest zmuszony do tego, aby
korzystac¢ z dwéch albo i wiecej zupetnie odmiennych aplikaciji.

Zastosowanie jezyka XML do tworzenia dokumentéw strukturalnych, pozwala zmienié¢
sposob pracy aplikacji. Do tej pory ze wzgledu na ograniczenia narzedziowe z reguly
budowano dwa niezalezne typy aplikacji: workflow byty odpowiedzialne za zobrazowanie
przebiegu procesdw zachodzacych w organizacji, a aplikacje opierajgce sie na relacyjnej
bazie danych, byly odpowiedzialne za przechowywanie i udostepnianie danych. Istniejg
rozwigzania, ktére faczg cechy obydwu rozwigzan, sg to systemy workflow oparte na bazie
danych lub bazy danych implementowane w systemach pocztowych. Wydaje sie, ze jednak
dopiero zastosowanie ,dokumentu strukturalnego” powinno pozwoli¢ na rzeczywiste
pofaczenie funkcjonalnosci obydwu systemow. Uzytkownik bedzie korzystat z jednej
aplikacji, systemu pozwalajacego tworzy¢, edytowac i przesyta¢c dokumenty XML, a system
sam bedzie decydowat, ktore informacje z tych dokumentéw i w jakiej postaci bedg
przechowywane w bazach relacyjnych, wielowymiarowych lub obiektowych.

U podstaw tego rozwigzania lezy zapewnienie spojnosci informacji przechowywanych w
systemie informatycznym urzedu oraz utatwienie korzystania z niego przez uzytkownikow
tak, aby stat on sie najwygodniejszym medium wymiany informacji, wypierajac jej inne formy
obiegu.

Podstawa tej koncepcji stata sie ,wirtualna baza danych”. Tak nazwana zostata koncepcja, w
ktorej uzytkownik nie widzi systemu jako olbrzymiej rozbudowanej struktury bazy danych, a
raczej postrzega go w takiej postaci, do jakiej jest najbardziej przyzwyczajony, czyli jako
kolekcji kilkunastu albo kilkudziesieciu typdw, prostych dokumentéw. Nie musi on sie wtedy
przejmowac¢ zaleznosciami pomiedzy informacjami wprowadzanymi do systemu.
Zapewnienie spdéjnosci danych jest zadaniem mechanizméw obstugi logiki systemu oraz
integralnosci bazy danych, ktére sgq odpowiedzialne za przenoszenie informaciji z formatu e-
dokumentu do relacyjnej bazy danych. Najwiekszg warto$s¢ ma wtasnie ten dualizm systemu,
wprowadzane do niego dane w postaci dokumentu elektronicznego, to sg dokfadnie te same
dane, ktére sg widoczne w bazie relacyjnej. Nie ma potrzeby synchronizacji dwéch réznych
baz danych, raz wprowadzone do systemu dane, zostajg juz w nim zapisane na state i nie
ma potrzeby ich przepisywania z jednej formatki ekranowej na druga.

Zastosowanie XML daje rowniez mozliwos¢ bardzo szerokiego wyboru narzedzi, ktére bedag
stosowane do przetwarzania e-dokumentéw, mogg by¢ stosowane aplikacje desktopowe,
moga to by¢ aplikacje intra- lub internetowe. Uzytkownicy moga przetwarza¢ dane w plikach
XML przy pomocy swoich wtasnych aplikacji bazodanowych lub office’owych. Mozliwe jest
takze wykorzystanie wyspecjalizowanych edytoréw plikow XML do edycji zawartych w nich
danych. Najwygodniejszg formg korzystania z dokumentow XML bedg aplikacje
wykorzystujace technologie internetowg, dzieki parserom XML wykorzystujgcym XSL oraz
XSLT, edycja i prezentacja danych zawartych w dokumentach strukturalnych za pomoca
przegladarki internetowej nie przedstawia wiekszych trudnoéci. Format XML-owych
dokumentéw moze zostac¢ takze wykorzystany do integracji ze soba réznorodnych aplikacji
wykorzystywanych w ramach jednolitego systemu oraz wymiany dokumentéw w postaci
elektronicznej z obywatelami. Naktady poniesione na standaryzacje wymiany informacji
zwracajg sie wielokrotnie, czynigc system ,otwartym” a takze pozwalajgc na budowe
rozwigzan G2C (Government to Citizen), przy wykorzystaniu idee ,podpisu elektronicznego” i
komunikacji na styku z innymi instytucjami administracji publicznej G2G (Government 2
Government).
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6 Podpis cyfrowy

Ponizszy rozdziat opisuje funkcjonalnos¢ podpisu cyfrowego. Funkcjonalnosé¢ ta w przypadku
urzednikbw musi stanowi¢ integralng czes¢ systemu, natomiast dla klientow urzedu
stosowanie podpisu elektronicznego jest opcjonalne.

6.1 Zastosowanie certyfikatow

Identyfikacja uzytkownika systemu oraz realizacja podpisu elektronicznego musi zostaé
realizowana przy pomocy cyfrowego certyfikatu dostarczonego na karcie elektronicznej
wihascicielowi.

System musi uwzglednia¢ dwa typy certyfikatow:

o certyfikat prywatny wystawiony na osobe fizyczng do zatatwiana wiasnych spraw,

e certyfikat stuzbowy wystawiony na osobe fizyczng do zatatwiana spraw instytucji, firmy
lub urzedu, w ramach otrzymanego petnomocnictwa.

Pierwszy typ certyfikatu mogq posiada¢ wszyscy mieszkancy, ktorzy otrzymaja tzw. Karte
Miejska, drugi typ osoby reprezentujgce osoby prawne na wniosek osoby prawne;.

Kazdy pracownik Urzedu obstugujgcy system musi posiadac certyfikat stuzbowy wystawiony
na dang osobe.

Dopuszcza sie mozliwos¢ posiadania przez uzytkownika w ramach jednego typu certyfikatow
o réznym przeznaczeniu (certyfikat szyfrowania, podpisu elektronicznego itp.). Jednoczesnie
mozna posiadac jednoczesnie oba typy certyfikatow (np. pracownicy Urzedu majg certyfikat
umozliwiajacy im dostep do zatatwianych spraw mieszkancow oraz certyfikat umozliwiajacy
im dostep do spraw, ktére dotyczg ich, jako mieszkanca).

6.1.1  Wydawanie certyfikatu

Certyfikaty muszg by¢ wydawane sg w punkcie rejestracji. Tozsamos¢ danej osoby powinna
by¢ sprawdzana osobiscie.

Certyfikaty wraz z odpowiednim kluczem prywatnym muszg by¢ zapisane na karcie
elektroniczng chronionej numerem PIN. Klucz prywatny nigdy nie opuszcza karty. Procedura
podpisu elektronicznego musi odbywac sie na karcie.

Wszystkie certyfikaty wystawiane muszg zostac¢ na okreslony czas, po ktérym traca waznosé
i musza by¢ odnowione.

Zagubione lub skompromitowane certyfikaty muszg by¢ wprowadzane na liste certyfikatow
uniewaznionych (CRL).

Certyfikaty prywatne przeznaczone sg dla indywidualnych klientow Urzedu oraz ich
petnomocnikow. Klient przy tym nie musi by¢ mieszkancem gminy.

Certyfikat prywatny musi zawieraé nastepujace dane identyfikacyjne o uzytkowniku:

¢ Imie i Nazwisko,
¢ Pesel jako jednoznaczny identyfikator osoby.

Certyfikat stuzbowy musi zawieraé nastepujace dane identyfikacyjne:
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Imie i nazwisko osoby fizycznej,

Nazwa organizaciji,

REGON,

Jednoznaczny identyfikator osoby nadawany przez reprezentowang organizacje (np.
numer personalny).

Wszystkie sprawy dotyczgce danej organizacji mogg by¢ zatatwiane poprzez certyfikat
stuzbowy danej organizaciji.

Przy wystepowaniu podmiotu prawnego o certyfikat dla upowaznionych oséb dana
organizacja musi wyznaczy¢ jedng lub wiecej os6b majacych rozszerzone prawa na
systemie w obrebie spraw danej organizacji (np. prawo do przydzielania i odwofania
upowaznien do prowadzenia danej sprawy lub kategorii spraw przez wyznaczong osobe).

Informacja o rozszerzonych uprawnieniach nie moze byé przechowywana w certyfikacie i w
kazdej chwili moze by¢ zmieniona bez wptywu na wydane certyfikaty.

6.1.2 Pelnomocnicy i upowaznieni

Kazda osoba fizyczna moze udzieli¢ petnomocnictwa innej osobie fizycznej majacej
certyfikat do prowadzenia jej spraw w formie elektronicznej. Petnomocnictwa mozna udzieli¢
(lub odwotac) na dang sprawe lub kategorie spraw.

Osoba fizyczna posiadajgca certyfikat stuzbowy i majgca rozszerzone uprawnienia moze
upowazni¢ inne osoby posiadajgce certyfikat do prowadzenia w imieniu firmy danej sprawy
lub kategorii spraw.

Osoba o rozszerzonych uprawnieniach musi posiada¢ wglad do wszystkich prowadzony dla
firmy spraw.

6.1.3  Zakladanie sprawy

Klient wypetniajacy wniosek na portalu Urzedu JST musi podpisywaé go przy pomocy
otrzymanego certyfikatu. Podpis ten musi by¢ weryfikowany. Po uznaniu go za poprawny,
system musi zidentyfikowa¢ jednoznacznie osobe podpisujaca. Musi zosta¢ sprawdzone czy
podpisujgca osoba sktada wniosek we wtasnej sprawie, czy tez na podstawie udzielonego
petnomocnictwa lub upowaznienia firmy.

Nastepnie wniosek kierowany jest dalej z odpowiednig adnotacjg dotyczaca poprawnosci
podpisu.

Jesli jest to pierwszy wniosek klienta ztozony poprzez portal w systemie zaktadana jest jego
teczka elektroniczna.

6.1.4 Podpisywanie dokumentow i weryfikacja podpisu

Przed podpisaniem dokumentu musi zosta¢ zweryfikowana waznos¢ certyfikatu uzytkownika
oraz sprawdzone uprawnienia uzytkownika do sktadania podpisu w danej sprawie.
Jednoczesnie kazdorazowo musi zosta¢ dotgczany do dokumentu certyfikat podpisujgcego
jako wzor do weryfikacji podpisu.

Weryfikacja podpisu polega na sprawdzeniu czy podpisany dokument nie ulegt zmianie i czy
podpis jest zgodny z zatgczonym certyfikatem. Po pozytywnej weryfikacji system musi
pokazac dane osoby podpisujace;.
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6.1.5 Sprawdzenie stanu spraw

Kazda osoba musi mie¢ wglad do danej teczki prywatnej lub biznesowej w ramach
przyznanych mu uprawnien.

Pewne dane ogdlne dotyczace danej teczki mogg by¢ samodzielnie redagowane w ramach
uprawnien np. adres poczty internetowej, na ktérg wysytane bedg potwierdzenia wszystkich
dziatan klienta w ramach erzedu.

W teczce widoczna musi byé tez lista spraw zatozonych elektronicznie w Urzedzie, do
ktérych uzytkownik ma uprawnienia. Wybierajac odpowiednig sprawe uzytkownik musi mie¢
dostep do teczki sprawy w trybie odczytu oraz do historii, kto miat dostep do danej teczki.
Jednoczesnie moze uzupetnia¢ odpowiednie dokumenty.

W kazdej chwili klient musi mie¢ mozliwos¢ zweryfikowania podpisu pod dokumentem.
6.1.6 Dostep pracownikéw urzedéw do akt

Wykorzystujac nadany mu certyfikat urzednik uwierzytelnia sie w systemie oraz podpisuje
elektronicznie stosowne dokumenty. Po uwierzytelnieniu sprawdzane sa jego uprawnienia do
prowadzenia danej sprawy. Wszystkie jego dziatania zwigzane z wgladem do dokumentow,
ich przekazywaniem oraz podejmowaniem decyzji sg automatycznie podpisywane przez
niego i przechowywane w systemie. Umozliwia to doktadne monitorowanie kto miat wglad do
akt oraz wszystkie dziatania urzednikow w danym postepowaniu. Jednoczesnie zapewniona
jest tak zwana niezaprzeczalno$¢ to znaczy dany urzednik nie moze zaprzeczyé swojego
dziatania, poniewaz jest ono za kazdym razem potwierdzone przy pomocy podpisu
elektronicznego.

Wszystkie certyfikaty urzednikow oraz ich uprawnienia muszg by¢ przechowywane sg w
centralnym repozytorium.

Umieszczenie danych o uzytkownikach w centralnym katalogu pozwoli dowolnie ksztattowacd
opisujacy uzytkownika zestaw atrybutow, np. jego przynaleznos¢ organizacyjna, uprawnienia
w ramach catego systemu.

6.1.7  Centrum Certyfikacji

Na podstawie zlecenia wydanego przez punkt rejestracji Centrum Certyfikacji wydaje
stosowne certyfikaty przesytane do punktu rejestracji. Centrum przechowuje wydane

certyfikaty w celu pdzniejszego odnowienia certyfikatu lub wpisania na liste certyfikatow
odwotanych.

7 Wykaz infrastruktury teleinformatycznej do zakupienia w ramach projektu
oraz ogolne wymagania dotyczace sprzetu komputerowego

7.1 Wykaz infrastruktury

Dostawy do poszczegdlnych JST wg wskazania Zamawiajgcego.

Lp. Nazwa infrastruktury Typ infrastruktury | llo$¢ Jm.

1. Zestawy komputerowe Sprzet 2041 Szt.
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Lp. Nazwa infrastruktury Typ infrastruktury | llosé Jm.
2. Serwery Sprzet 115 Szt.
Serwery www (typ 1) 53
Serwery www (typ 2) 4
Serwery aplikacji (typ 1) 53
Serwery aplikacji (typ 2) 5
Urzadzenie skanujgce Sprzet 57 Szt.
4. Sieci LAN budowa i rozbudowa Siec¢ 45 Sieci *
/ t i akt
(elementy pasywne i aktywne) 1751 Punktéw sieciowych
5. Czytniki podpisu wraz z kartg Sprzet 147 Szt.
procesorowg i podpisem
kwalifikowanym
6. Infomaty (kioski internetowe) Sprzet 60 Szt.
7. Zestawy do znakowania Sprzet 57 Szt.
dokumentéw
8. Punkty dostepowe Sie¢ 57 taczy
(doprowadzenie Internetu
szerokopasmowego do JST)
9. Modut E-Obieg Oprogramowanie 57 Instalacji
2554 Uzytkownikow
10. Modut E-Baza Oprogramowanie 57 Instalacji
2554 Uzytkownikéw
11. Modut E-Ustugi Oprogramowanie 57 Instalacji dostepnych
przez Internet
Nieograniczona | Uzytkownikéw
ilo$¢
12 Motory baz danych Oprogramowanie 171 Baz ogotem
57 Baz modutu E-Obieg
57 Baz modutu E-Baza
57 Baz modutu E-Ustugi
tgcznosc Sie¢ 17 Budynki **

*

Pod pojeciem sieci nalezy rozumiec tgcznie sie¢ LAN wykonang w obiektach w ktérych siedzibe ma dana
Jjednostka samorzadu terytorialnego. Siedziba ta moze znajdowac sie w réznych budynkach.

** 38 budynkéw w 17 jst wg PFU.

7.2

Ogdlne wymagania dotyczace sprzetu komputerowego

strukturalnych. W szczegdlnosci
dostarczonego sprzetu,

wykonania statych tablic pamigtkowych. Forma
obowigzkdéw promociji przez wykonawce podlega zatwierdzeniu przez Komitet Projektu.
Zatwierdzenie musi zosta¢ dokonane nie pézniej niz 30 dni po podpisaniu z wykonawcg
umowy na realizacje projektu. Przykladowe rozmieszczenie znakoéw graficznych:

Obowigzki wykonawcy odnosnie promociji projektu wynikaja z Rozporzadzenia Komisiji
Europejskiej(WE) nr 1159/2000 z dnia 30 maja 2000r. w sprawie srodkow informacyjnych
i promocyjnych stosowanych przez Panstwa Czionkowskie odnosnie pomocy z funduszy
wykonawca zobowigzany jest do oznakowania
realizaciji
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2. Oferowany sprzet musi spetnia¢ norme CE. Oferent musi dotgczy¢é do oferty
deklaracje zgodnosci sprzetu z normg bezpieczenstwa CE — nalezy przez to
rozumie¢ certyfikat wydany przez upowazniong instytucje certyfikujgcg lub
oswiadczenie producenta lub jego upowaznionego przedstawiciela stwierdzajgce
na jego wylgczng odpowiedzialnos¢, ze oferowane wyroby sg zgodne z
zasadniczymi wymaganiami, zgodnie z postanowieniami ustawy z dnia 30
sierpnia 2002 roku o systemie oceny zgodnosci (tekst jednolity Dz. U. z 2004 roku

Nr 204 poz. 2087).

8 Minimalne parametry sprzetu komputerowego

8.1 Komputery PC

Element/parametr

Wymagania

Obudowa

Typu microtower, z mozliwoscig otwierania pokrywy obudowy oraz wyjmowania
dyskow twardych, napedoéw optycznych, kart PCI bez koniecznosci uzycia narzedzi,
0 wymiarach (wysoko$¢ x szeroko$c¢ x gtebokosc) nie przekraczajgcych 387 x 204 x
503 mm.

Procesor

1 procesor o architekturze x86, taktowany zegarem o czestotliwo$ci co najmniej 2,8
GHz. Czestotliwo$¢ szyny systemowej minimum 533 MHz, pamie¢ podreczna
drugiego poziomu (L2 cache) procesora o rozmiarze co najmniej 256 kB lub
procesor o ro(wnowaznej wydajnosci wedfug wynikow testu przeprowadzonego
przez Oferenta.

W przypadku uzycia przez Oferenta testow wydajnos$ci, Zamawiajacy zastrzega
sobie, iz w celu sprawdzenia poprawno$ci przeprowadzonych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, oba rownowazne,
poréwnywane zestawy oraz dokfadne opisy uzytych testéw wraz z wynikami, w celu
ich sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego.

Pamie¢ RAM

512 MB typu DDR2 SDRAM PC3200 (400MHz), 4 gniazda DIMM na ptycie gtéwnej
komputera, mozliwo$¢ rozbudowy pamieci do rozmiaru 4 GB.

Dyski twarde

Jjeden dysk twardy o minimalnych parametrach: pojemnosc 40 GB,
typu SATA/150, 7200 obr./min.

Kontroler dyskow Dwukanatowy SATA/150, wykorzystujacy technologie SMART Il.
twardych
Ztgcza PCI 2 ztgcza PCl oraz 1 ztgcze PCI-E x1.
. Jedna zintegrowana karta sieciowa Ethernet 10/100/1000 w architekturze PCI-E
Karty sieciowe | . .
ub rownowazna.
Karta grafiki zintegrowany komponent graficzny kompatybilny z DirectX 9.0 z minimum 64 MB

Video RAM.
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Element/parametr

Wymagania

Karta dzwigkowa

Zintegrowana, AC'97 lub rownowazna, gtosnik wewnatrz obudowy.

Porty

Dostepne z przodu obudowy: 2 porty USB 2.0, wyjscie stuchawkowe.

Dostepne z tytu obudowy: 6 portéw USB 2.0, 1 port szeregowy (opcjonalnie
mozliwo$¢ instalacji drugiego portu szeregowego), 1 port rownolegty, 2 porty PS/2,
1 port VGA, 1 port RJ-45, wejscie dzwieku, wyjscie dzwigku.

Wheki rozszerzen

Dostepne z zewnatrz obudowy: 2 pétki o rozmiarze 5,25" i 1 potka 3,5".
Dostepne wewnatrz obudowy: 2 potki 3,5".

Zasilacze i wentylatory

Zasilacz o mocy, co najmniej 300 W.

Zarzadzanie

Obstuga standardow SMBIOS 2.3, Wake-on-LAN, ASF, WMI, PXE oraz agent
zdalnego zarzgdzania.

Inne

Klawiatura ze ztgczem PS/2, uktad klawiszy US-International, opatrzona znakiem
firmowym (logo) producenta komputera.

Mysz ze ztagczem PS/2, wyposazona w rolke oraz opatrzona znakiem firmowym
(logo) producenta komputera.

Bezpieczenstwo

Mozliwo$c¢ tworzenia kopii zapasowych na dedykowanej partycji dysku twardego i
odzyskiwanie zaréwno pojedynczych plikéw jak rowniez catego systemu
operacyjnego z tej partycji.

Obstuga kart mikroprocesorowych (SmartCard) zintegrowana w BIOSie komputera.

Monitor

Ciektokrystaliczny (LCD), matryca aktywna TFT.

Przekatna ekranu co najmniej 17 cali.

Kontrast, co najmniej 500:1.

Jasnosé, co najmniej 300 cd/m®.

Rozdzielczo$¢, co najmniej 1280 x 1024 punkty.

Katy widzenia obrazu (pozimy/pionowy) co najmniej 140°/130°.
Rozmiar plamki nie wiekszy niz 0,264 mm.

Ztgcze sygnatu wejsciowego typu D-sub (15 koncowek).

Monitor wyprodukowany przez producenta komputera i oznaczony w sposob trwaty
znakiem firmowym (logo) producenta z przodu na obudowie oraz z tytu, na tabliczce
Znamionowey.

Oprogramowanie

Zainstalowane na komputerze.
Dostepna stata aktualizacja internetowa.

antywirusowe Abonament aktualizacyjny minimum na 3 miesigce liczac od dnia podpisania
Protokotu konncowego odbioru przez Lidera Projektu.
Gwarancja 2 lata gwarancji producenta, na miejscu, zawierajgcej koszt czesci i robocizny.

Czas reakcji na zgtoszenie gwarancyjne on-site: 8 godzin roboczych.
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Element/parametr Wymagania

Mozliwo$c dokonywania aktualizacji i poprawek systemu przez Internet

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczerstwa muszg byc¢
dostarczane bezptatnie) — wymagane podanie nazwy strony serwera WWW.

Internetowa aktualizacja zapewniona w jezyku polskim.
Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przeglgdarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzgdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

System dziata w trybie graficznym.
Mozliwo$c¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

System operacyjny Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
Wbudowany system pomocy w jezyku polskim.

Koszt potgczenia do telefonicznego serwisu technicznego powinien byc¢
réwnowazny co najwyzej potgczeniu lokalnemu (inaczej: linii 0-801; preferencja: 0-
800, linia bezptatna dla uzytkownika koricowego).

Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00
zapewniony przez producenta lub dostawcy co najmniej przez 5 lat od chwili
zakupu.

Certyfikat producenta oprogramowania na dostarczany sprzet.

System operacyjny powinien by¢ wyposazony w mozliwos$¢ przystosowania
stanowiska dla 0oséb niepetnosprawnych (np. stabo widzgcych).

Pefna zgodno$¢ dokumentéw z formatami biurowymi .doc i .xls. Bezproblemowa
konwersja wszystkich elementow i atrybutow dokumentu.

Obstuga jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej, stownik wyrazow bliskoznacznych, autokorekta.

Wsparcie technologii XML. MoZliwos$¢ implementacji schematéw XML w
dokumentach. Wykorzystanie dokumentéw do pobierania danych z systemow
bazodanowych i zasilanie baz danych z poziomu dokumentu.

tatwosc dostosowania dokumentéw, szablonow do potrzeb przedsiebiorstwa.
Narzedzia umoZzliwiajgce dystrybucje odpowiednich szablonow do witasciwych

Pakiet biurowy klasy T : . AP ) ;

Office odbiorcéw. Narzedzia programistyczne umozliwiajgce automatyzacje pracy i
wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy).

Arkusz kalkulacyjny umozliwiajgcy obstugujacy kostki OLAP i umoZliwiajgcy
tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia wspomagajgce
analize statystycznag i finansowaq, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych.

Narzedzia umozliwiajgce zabezpieczanie dokumentow przed nieuprawnionym
dostepem, drukowaniem, kopiowaniem, przesytaniem (ochrona hastem, podpis
cyfrowy, zabezpieczenie certyfikatem weryfikowanym online).

8.2 Serwery www (typ 1)

Element/parametr Wymagania

Stojgca (typu Tower) z mozliwo$cig zainstalowania w stelazu technicznym,

Obudowa zajmujgca co najwyzej 5 jednostek w stelazu.
Ptyta gftéwna Zaprojektowana i wyprodukowana przez producenta sprzetu.
BIOS Producenta serwera, umozliwiajgcy sprzetowg konfiguracje serwera.
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Element/parametr

Wymagania

Procesor

1 procesor o architekturze x86, taktowany zegarem o czestotliwo$ci co najmniej 3,0
GHz. Czestotliwos¢ szyny systemowej minimum 800 MHz, pamiec¢ podreczna
drugiego poziomu (L2 cache) procesora o rozmiarze co najmniej 1 MB lub procesor
o rownowaznej wydajnosci wedtug wynikéw testu przeprowadzonego przez
Oferenta.

W przypadku uzycia przez Oferenta testow wydajno$ci, Zamawiajgcy zastrzega
sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, oba rownowazne,
poréwnywane zestawy oraz dokfadne opisy uzytych testéw wraz z wynikami, w celu
ich sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego..

Pamie¢ RAM

2 GB PC 3200 DDR SDRAM 400 MHz, ECC, z mozliwo$cig rozbudowy do co
najmniej 4 GB.

Dyski twarde

Zainstalowane co najmniej 2 dyski twarde, kazdy o pojemno$ci 146 GB, Ultra 320
SCSI, co najmniej 10 tys. obr./min., z mozliwo$cig wymiany dyskéw podczas pracy
serwera (typu hot-plug). Wymagana jest mozliwo$c rozbudowy serwera do co
najmniej 4 wewnetrznych dyskow twardych.

Naped dyskietek

FDD 3,5” 1,44 MB.

Naped dyskéw DVD+R/RW 16x z mozliwo$cig zapisu dyskéw dwuwarstwowych DL (8,5 GB).
optycznych
Kontroler SCSI Jednokanatowy kontroler Ultra 320 SCSI.

Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 320 z pamiecig
Kontroler macierzow podreczng o rozmiarze co najmniej 64 MB, oferujgcy mozliwosci stworzenia

y zabezpieczen RAID 0, 1, 10, 5; mozliwo$¢ rozbudowy pamieci podrecznej do co

najmniej 128 MB.

Ziacza PCI 3 ztgcza PCl w tym co najmniej 2 ztgcza PCI-X 100 MHz, oraz 1 ztgcze PCI-

Express x4.

Karty sieciowe

jedna karta sieciowa Ethernet 10/100/1000T, zintegrowana z ptytg gtéwna.

Karta grafiki Zintegrowana ATl Rage XL z pamiecig 8 MB lub rownowazna.
Porty 1 port szeregowy, co najmniej 1 port rownolegty, co najmniej 4 porty USB 2.0.
Zasilacz Zasilacz o mocy co najmniej 350 W.

Klawiatura ze ztgczem PS/2, uktad klawiszy US-International, opatrzona znakiem
Inne firmowym (logo) producenta komputera.

Mysz ze ztgczem PS/2, wyposazona w rolke oraz opatrzona znakiem firmowym

(logo) producenta komputera.

3 lata gwarancji producenta, na miejscu, zawierajgcej koszt czesci i robocizny.
Gwarancja Gwarancja przedawaryjna na procesory, pamiec i dyski wewnetrzne. Czas reakcji

na zgtoszenie gwarancyjne on-site: 8 godzin roboczych.

8.3 Serwery www (typ 2)
Element/parametr Wymagania
Stojgca (typu Tower) z mozliwo$cig zainstalowania w stelazu technicznym,
Obudowa R e .
zajmujgca co najwyzej 5 jednostek w stelazu.
Pivta atowna Zaprojektowana i wyprodukowana przez producenta sprzetu, z mozliwoscig
viag instalacji co najmniej 2 procesorow.
BIOS Przygotowany przez producenta serwera, umozliwiajgcy sprzetowg konfiguracje

serwera, z opcjg zdalnej wymiany (upgrade).
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Element/parametr

Wymagania

Procesor

1 procesor o architekturze x86, taktowany zegarem o czestotliwo$ci co najmniej 3,0
GHz. Czestotliwos¢ szyny systemowej minimum 800 MHz, pamiec¢ podreczna
drugiego poziomu (L2 cache) procesora o rozmiarze co najmniej 2 MB lub procesor
o rownowaznej wydajnosci wedtug wynikéw testu przeprowadzonego przez
Oferenta.

W przypadku uzycia przez Oferenta testow wydajno$ci, Zamawiajgcy zastrzega
sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, oba rownowazne,
poréwnywane zestawy oraz dokfadne opisy uzytych testéw wraz z wynikami, w celu
ich sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego.

Pamie¢ RAM

2 GB pamieci typu PC-2 3200 DDR2 SDRAM 400 MHz, Advanced ECC, z
mozliwo$cig rozbudowy do 12 GB. Mozliwo$¢ pracy pamieci z przeplotem 2:1.

Dyski twarde

Zainstalowane 2 dyski twarde, kazdy o pojemnosci 146 GB, Ultra 320 SCSI, co
najmniej 10 tys. obr./min., z mozliwo$cig wymiany dyskéw podczas pracy serwera
(typu hot-plug). Wymagana jest mozliwo$c rozbudowy serwera do co najmniej 8
wewnetrznych dyskow twardych.

Naped dyskietek

FDD 3,5” 1,44 MB.

Naped dyskéw
optycznych

DVD+R/RW 16x, z mozliwos$cig zapisu dyskéw dwuwarstwowych DL (8,5 GB).

Kontroler SCSI

Zintegrowany dwukanatowy kontroler Ultra 320 SCSI.

Kontroler macierzowy

Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 320 z pamiecig
podreczng o rozmiarze co najmniej 64 MB, oferujgcy mozliwosci stworzenia
zabezpieczen RAID 0, 1, 10, 5, mozliwo$¢ rozbudowy pamieci podrecznej do min.
128 MB.

Ztgcza PCI

cztery 64-bitowe ztgcza PCI-X, w tym minimum 1 gniazdo PCI-X 133 MHz, oraz co
najmniej 2 ztgcza PCI-Express x4

Karty sieciowe

Jjedna karta sieciowa Ethernet 10/100/1000T, zintegrowana z ptytg gtéwna.

Karta grafiki

Zintegrowana ATl Rage XL z pamiecig 8 MB lub rownowazna.

Porty

1 port szeregowy, co najmniej 1 port rownolegty, 2 porty USB 2.0 (jeden z przodu
serwera).

Zasilacze i wentylatory

Jeden zainstalowany zasilacz z mozliwo$cig zainstalowania drugiego,
umozliwiajgcego wymiane podczas pracy serwera, bez zdejmowania obudowy. 1
kabel zasilajgcy. Mozliwo$¢ instalacji drugiego zasilacza nadmiarowego (1+1),
rowniez z mozliwoscig jego wymiany podczas pracy serwera, bez zdejmowania
obudowy. Mozliwo$¢ instalacji nadmiarowych wentylatoréw.

Zarzgdzanie

Karta zdalnego zarzgdzania (konsoli) pozwalajgca na: wigczenie, wytgczenie i
restart serwera, podglad dziennika zdarzen sprzetowych serwera i karty, przejecie
petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu systemu operacyjnego). Karta musi posiadac niezalezne podtgczenia do
sieci Ethernet (ztgcze RJ-45). Rozwigzanie sprzetowe, niezalezne od systemow
operacyjnych, zintegrowane z ptytg gtéwna lub jako karta zainstalowana w
gniezdzie PCI/PCI-X.

Dostarczony sprzet musi umozliwia¢ nawigzanie szyfrowanego potgczenia z kartg
zdalnego dostepu z wykorzystaniem protokotow SSH, oraz 128-bitowego SSL
(akceptowane jest wykorzystanie mechanizméw szyfrujgcych wbudowanych w
karte lub zaimplementowanych w postaci dodatkowych urzgdzen zewnetrznych).

Inne

Klawiatura ze ztgczem PS/2, uktad klawiszy US-International, opatrzona znakiem
firmowym (logo) producenta komputera.

Mysz ze ztgczem PS/2, wyposazona w rolke oraz opatrzona znakiem firmowym
(logo) producenta komputera.

Gwarancja

3 lata gwarancji producenta, na miejscu, zawierajgca koszt czesci i robocizny.
Gwarancja przedawaryjna na procesory, pamiec i dyski wewnetrzne. Czas reakcji
na zgtoszenie gwarancyjne on-site: 8 godzin roboczych.
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8.4 Serwery aplikacji (typ 1)

Element/parametr

Wymagania

Obudowa

Stojgca (typu Tower) z mozliwo$cig zainstalowania w stelazu technicznym,
zajmujgca co najwyzej 5 jednostek w stelazu.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta sprzetu, z mozliwoscig
instalacji co najmniej dwoéch procesorow.

BIOS

Przygotowany przez producenta serwera, umozliwiajgcy sprzetowg konfiguracje
serwera, z opcjg zdalnej wymiany (upgrade).

Procesor

1 procesor o architekturze x86, taktowany zegarem o czestotliwo$ci co najmniej 3,0
GHz. Czestotliwosc szyny systemowej minimum 800 MHz, pamie¢ podreczna
drugiego poziomu (L2 cache) procesora o rozmiarze co najmniej 2 MB lub procesor
0 rownowaznej wydajnosci wedtug wynikéw testu przeprowadzonego przez
Oferenta.

W przypadku uzycia przez Oferenta testow wydajnoS$ci, Zamawiajgcy zastrzega
sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, oba réwnowazne,
porownywane zestawy oraz doktadne opisy uzytych testow wraz z wynikami, w celu
ich sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego.

Pamie¢ RAM

2 GB pamigeci typu PC-2 3200 DDR2 SDRAM 400 MHz, Advanced ECC, z
mozliwo$cig rozbudowy do 12 GB. Mozliwo$¢ pracy pamieci z przeplotem 2:1.

Dyski twarde

Zainstalowane 2 dyski twarde, kazdy o pojemnosci 146 GB, Ultra 320 SCSI, co
najmniej 10 tys. obr./min., z mozliwo$cig wymiany dyskéw podczas pracy serwera
(typu hot-plug). Wymagana jest mozliwo$c rozbudowy serwera do co najmniej 8
wewnetrznych dyskoéw twardych.

Naped dyskietek

FDD 3,5” 1,44 MB.

Naped dyskéw DVD+R/RW 16x, z mozliwoscia zapisu dyskéw dwuwarstwowych DL (8,5 GB).
optycznych
Kontroler SCSI Zintegrowany dwukanatowy kontroler Ultra 320 SCSI.

Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 320 z pamiecig
Kontroler macierzow podreczng o rozmiarze co najmniej 64 MB, oferujgcy mozliwo$ci stworzenia

y zabezpieczen RAID 0, 1, 10, 5, mozliwo$¢ rozbudowy pamieci podrecznej do co

najmniej 128 MB.

Ztacza PCI cztery 64-bitowe ztgcza PCI-X, w tym minimum 1 gniazdo PCI-X 133 MHz, oraz co

najmniej 2 ztgcza PCI-Express x4.

Karty sieciowe

jedna karta sieciowa Ethernet 10/100/1000T, zintegrowana z ptytg gtéwna.

Karta grafiki

Zintegrowana ATl Rage XL z pamiecig 8 MB lub rownowazna.

Porty

1 port szeregowy, co najmniej 1 port rownolegty, 2 porty USB 2.0 (jeden z przodu
serwera).

Zasilacze i wentylatory

Jeden zainstalowany zasilacz z mozliwo$cig zainstalowania drugiego,
umozliwiajgcego wymiane podczas pracy serwera, bez zdejmowania obudowy. 1
kabel zasilajgcy. Mozliwos$¢ instalacji drugiego zasilacza nadmiarowego (1+1),
rowniez z mozliwoscig jego wymiany podczas pracy serwera, bez zdejmowania
obudowy. Mozliwo$¢ instalacji nadmiarowych wentylatoréw.

Zarzadzanie

Karta zdalnego zarzgdzania (konsoli) pozwalajgca na: wigczenie, wytgczenie i
restart serwera, podglad dziennika zdarzen sprzetowych serwera i karty, przejecie
petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu systemu operacyjnego). Karta musi posiadac niezalezne podtgczenia do
sieci Ethernet (ztgcze RJ-45). Rozwigzanie sprzetowe, niezalezne od systemoéw
operacyjnych, zintegrowane z ptytg gtéwna lub jako karta zainstalowana w
gniezdzie PCI/PCI-X.

Dostarczony sprzet musi umozliwia¢ nawigzanie szyfrowanego potgczenia z kartg
zdalnego dostepu z wykorzystaniem protokotow SSH, oraz 128-bitowego SSL
(akceptowane jest wykorzystanie mechanizméw szyfrujgcych wbudowanych w
karte lub zaimplementowanych w postaci dodatkowych urzgdzen zewnetrznych).
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Element/parametr

Wymagania

Inne

Klawiatura ze ztgczem PS/2, uktad klawiszy US-International, opatrzona znakiem
firmowym (logo) producenta komputera.

Mysz ze ztagczem PS/2, wyposazona w rolke oraz opatrzona znakiem firmowym
(logo) producenta komputera.

Gwarancja

3 lata gwarancji producenta, na miejscu, zawierajgca koszt czesci i robocizny.
Gwarancja przedawaryjna na procesory, pamiec i dyski wewnetrzne. Czas reakcji
na zgtoszenie gwarancyjne on-site: 8 godzin roboczych.

8.5 Serwery aplikacji (typ 2)

Element/parametr

Wymagania

Obudowa

Stojgca (typu Tower) z mozliwo$cig zainstalowania w stelazu technicznym,
zajmujgca co najwyzej 5 jednostek w stelazu.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta sprzetu. Mozliwo$c¢ instalacji
co najmniej dwéch procesorow.

BIOS

Przygotowany przez producenta serwera, umozliwiajgcy sprzetowg konfiguracje
serwera, z opcjg zdalnej wymiany (upgrade).

Procesor

2 procesory o architekturze x86, taktowane zegarem o czestotliwosci co najmniej
3,0 GHz. Czestotliwo$c szyny systemowej minimum 800 MHz, pamiec podreczna
drugiego poziomu (L2 cache) procesora o rozmiarze co najmniej 2 MB lub
procesory o rownowaznej wydajno$ci wedtug wynikow testu przeprowadzonego
przez Oferenta.

W przypadku uzycia przez Oferenta testow wydajnoS$ci, Zamawiajgcy zastrzega
sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, oba rownowazne,
poréwnywane zestawy oraz dokfadne opisy uzytych testéw wraz z wynikami, w celu
ich sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajgcego.

Pamie¢ RAM

4 GB pamieci typu PC-2 3200 DDR2 SDRAM 400 MHz, Advanced ECC, z
mozliwo$cig rozbudowy do 12 GB. Mozliwo$¢ pracy pamieci z przeplotem 2:1.

Dyski twarde

Zainstalowane 3 dyski twarde, kazdy o pojemnosci 73 GB, Ultra 320 SCSI, 10 tys.
obr./min., z mozliwo$cig wymiany dyskéw podczas pracy serwera (typu hot-plug).
Wymagana jest mozliwosc rozbudowy serwera, do co najmniej 8 wewnetrznych
dyskow twardych.

Naped dyskietek

FDD 3,5” 1,44 MB.

Naped dyskéw
optycznych

DVD+R/RW 16x, z mozliwo$cig zapisu dyskow dwuwarstwowych DL (8,5 GB).

Kontroler SCSI

Zintegrowany dwukanatowy kontroler Ultra 320 SCSI.

Kontroler macierzowy

Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 320 z pamiecig
podreczng o rozmiarze co najmniej 64 MB, oferujgcy mozliwosci stworzenia
zabezpieczen RAID 0, 1, 10, 5, mozliwo$¢ rozbudowy pamieci podrecznej do co
najmniej 128 MB.

Ztgcza PCI

cztery 64-bitowe ztgcza PCI-X, w tym minimum 1 gniazdo PCI-X 133 MHz, oraz co
najmniej 2 ztgcza PCI-Express x4.

Karty sieciowe

jedna karta sieciowa Ethernet 10/100/1000T, zintegrowana z ptytg gtéwna.

Karta grafiki

Zintegrowana ATl Rage XL z pamiecig 8 MB lub rownowazna.

Porty

1 port szeregowy, co najmniej 1 port rownolegty, 2 porty USB 2.0 (jeden z przodu
serwera).

Zasilacze i wentylatory

Jeden zainstalowany zasilacz z mozliwo$cig zainstalowania drugiego,
umozliwiajgcego wymiane podczas pracy serwera, bez zdejmowania obudowy. 1
kabel zasilajgcy. Mozliwo$c instalacji drugiego zasilacza nadmiarowego (1+1),
rowniez z mozliwoscig jego wymiany podczas pracy serwera, bez zdejmowania
obudowy. Mozliwo$¢ instalacji nadmiarowych wentylatoréw.
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Element/parametr

Wymagania

Zarzgdzanie

Karta zdalnego zarzgdzania (konsoli) pozwalajgca na: wigczenie, wytgczenie i
restart serwera, podglad dziennika zdarzen sprzetowych serwera i karty, przejecie
petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu systemu operacyjnego). Karta musi posiadac niezalezne podtgczenia do
sieci Ethernet (ztgcze RJ-45). Rozwigzanie sprzetowe, niezalezne od systemow
operacyjnych, zintegrowane z ptytg gtéwna lub jako karta zainstalowana w
gniezdzie PCI/PCI-X.

Dostarczony sprzet musi umozliwia¢ nawigzanie szyfrowanego potgczenia z kartg
zdalnego dostepu z wykorzystaniem protokotéw SSH, oraz 128-bitowego SSL
(akceptowane jest wykorzystanie mechanizméw szyfrujgcych wbudowanych w
karte lub zaimplementowanych w postaci dodatkowych urzadzen zewnetrznych).

Inne

Klawiatura ze ztgczem PS/2, uktad klawiszy US-International, opatrzona znakiem
firmowym (logo) producenta komputera.

Mysz ze ztagczem PS/2, wyposazona w rolke oraz opatrzona znakiem firmowym
(logo) producenta komputera.

Gwarancja

3 lata gwarancji producenta, na miejscu, zawierajgca koszt czesci i robocizny.
Gwarancja przedawaryjna na procesory, pamiec i dyski wewnetrzne. Czas reakcji
na zgtoszenie gwarancyjne on-site: 8 godzin roboczych.

8.6 Urzadzenie skanujace

Element/parametr

Wymagania

Typ skanera

Stolikowy

Przyciski uruchamiania

” ”

Na obudowie dostepne przyciski do wywotywania funkcji: “Skanuj”, ,,Kopiuj”, ,WySslij
pocztg elektroniczng”, ,Opublikuj w sieci”, ,Zapisz dokument”.

Predko$¢ skanowania

8 str./min w trybie skanowania jednostronnego, czarno-biatego
(1-bitowa gtebia koloru), z rozdzielczoscig 200 pkt./cal.

Skanowanie w trybie podgladu: co najwyzej 8 sekund.

Automatyczny podajnik
dokumentéw

Pojemnosc: 50 arkuszy papieru A4 80 g/m2.

Urzgdzenie musi umozliwia¢ automatyczne skanowanie dokumentéw
dwustronnych.

Rozdzielczos¢

Optyczna: 2400 pkt./cal lub wyzsza.
Sprzetowa: 2400 x 2400 pkt./cal lub wyzsza.
Interpolowana: od 12 pkt./cal do rozdzielczo$ci 999,999 pkt./cal lub wyzsza.

Kodowanie koloru

48-bitowa gtebia koloru.

Skalowanie od 10% do 2000% z krokiem co 1%.
Rozmiar obstugiwanych
. A4
dokumentow
Interfejsy/porty Hi-Speed USB (zgodny ze specyfikacjg USB 2.0).

Obstugiwane systemy
operacyjne

Zgodne z oferowanym rozwigzaniem na E-Obieg

Wymiary (szeroko$¢ x
gtebokosc x wysokoSc)

Nie wiecej niz: 490 mm x 340 mm x 170 mm.

Masa wtasna urzgadzenia

Nie wiecej niz 6 kg.
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Element/parametr

Wymagania

Oprogramowanie

Wraz urzgdzeniem musi by¢ dostarczone nastepujgce oprogramowanie, w wersji
dla systemow operacyjnych zgodnych z oferowanym rozwigzaniem na E-Obieg:

Sterowniki do obstugi skanera.
Program do obrébki obrazow.
Program do optycznego rozpoznawania tekstu.

Oprogramowanie do archiwizacji, porzadkowania i wyszukiwania dokumentéw
przeksztatconych do postaci cyfrowej.

Oprogramowanie umozliwiajgce skanowanie dokumentéw o formacie A3 poprzez
mozliwo$c¢ tgczenia skanowanych fragmentéw.

Oprogramowanie skanera musi umozliwia¢ zapisanie obrazéw przetworzonych do

Formaty plikow postaci elektronicznej co najmniej w nastepujacych formatach: BMP, TIFF, TIFF
skompresowany, GIF, PDF, HTML, JPEG, FlashPix (FPX), DCX, PCX, RTF.
Temperatura eksploatacji urzgdzenia: od co najwyzej 5°C do co najmniej 40°C,
Srodowisko temperatura sktadowania: od co najwyzej -40°C do co najmniej 70°C.
eksploatacyjne Eksploatacyjna wilgotno$¢ wzgledna: od co najwyzej 5% do co najmniej 90%,
wilgotnos$c wzgledna sktadowania: od co najwyzej 5 do co najmniej 90%.
Zasilanie 240 V (x10%), 50/60 Hz (+13%), poboér mocy: maksymalnie 40 W.

Normy bezpieczenstwa

Urzgdzenie musi spetnia¢ normy UE LVD i EN 60950, posiadac aprobate
europejskg Third Party oraz Polskg (Polskiego Centrum Badarn i Certyfikacji S.A.).

Zgodnosc¢ . . . .
elektromagnetyczna Urzadzenie musi spetnia¢ wymogi dyrektywy EMC (UE).

Roczna gwarancja na sprzet i wsparcie telefoniczne przez dedykowany serwis;
Gwarancja elektroniczne wsparcie przez 24 godziny na dobe, dostepne bezptatnie przez

witryne internetowq. Czas reakcji na zgtoszenie gwarancyjne on-site: 8 godzin
roboczych.

8.7 Czytniki podpisu wraz z karta procesorowa i podpisem kwalifikowanym

Element/parametr

Wymagania

Czytniki kart procesorowych

Typ przytgcza

uSB

Wytrzymato$¢ stykow

100 000 wtozen.

Szybkos¢ transmisji

Z PC - UHCI 60 Kbps, OHCI 1 Mbps, z kartg — do 115 Kbps.

Obstugiwane protokoty

T=0, T=1, 2-wire: SLE4432, SLE4442 (S=10), 3-wire: SLE4418, SLE4428 (S=9), 12C
(5=8)

Sterowniki

PC/SC

Obstugiwane systemy
operacyjne

Zgodne z oferowanym rozwigzaniem na E-Obieg

Certyfikaty

USB, PC/SC, WHQL

Karty procesorowe

Zgodnos¢ z normami

ISO 7816-1, ISO 7816-2, ISO 7816-3, ISO 7816-4, ISO 7816-5, ISO 7816-8, ISO
7816-9

Wspotpraca Czytniki PC/SC oraz CT-API
Protokot T=1
Algorytmy szyfrowania RSA 1024 bit (generacja na karcie), Triple-DES (ECB, CBC), DES (ECB, CBC)

Funkcje skrétu

SHA-1

Rozmiar pamieci

32 KB

Sterowniki

PKCS#11, CSP
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Element/parametr Wymagania
Certyfikaty ITSEC E4 ,high”
Wymogi Zgodno$¢ z ustawg o podpisie elektronicznym z dnia 18 wrze$nia 2001 (Dz. U. z

dnia 15 listopada 2001) na dzieri oddania do uzytkowania

8.8 Zestawy do znakowania dokumentow

Element/parametr

Wymagania

Drukarki kodéw kreskowych

Typ wydruku termotransferowy

Szeroko$c¢ druku 104 mm

Predkosc¢ druku 102 mm/s

Rozdzielczo$¢ 8pkt/mm

Interfejsy USB, RS-232, Centronics

Spelniajaca standardy FCC, Subpart B, VCCI/PSE, C-TICK, UL, IRAM/S, NOM, GOST-R, CSA, CE,
CCC/SRRC

Obstuaiwa kod Codabar, Code 11, Code 93, Code 39, EAN-13, EAN-8, przemystowy 2 z 5 (ang.

Kresk gwe y Industrial 2-o0f-5), 2 z 5 z przeplotem (ang. Interleaved 2-of-5), ISBT-128, Logmars,

A . MSI, Plessey, Postnet, 2 z 5, UPC i EAN (dwu lub pigcio cyfrowy), UPC-A, UPC-E,

Jjednowymiarowe Code 128. EAN-14

Obsiugiwa kody Codablock, Code 49, Data Matrix,MaxiCode, QR Code, PDF417, MicroPDF417,

dwuwymiarowe

RSS

Dodatkowe cechy:

mozliwo$¢ zapisywania projektow etykiet w pamieci urzgdzenia, wsparcie dla
standardow EPL2 i ZPL

Mozliwo$¢ dodatkowych
akcesoriow

nawijarka zewnetrzna, urzgdzenie do odklejania etykiet, zegar czasu rzeczywistego,
mozliwo$¢ podigczenia drukarki do sieci Ethernet

Czytnik kodow kreskowych i/lub dwuwymiarowych

Predkos¢ odczytu 200 skanoéw/sek

Rozdzielczo$¢ 0,13 mm (5 mil)

Interfejsy RS-232, emulacja klawiatury, IBM 46xx, IBM/USB, USB

Spetniajacy standardy FCC-A, EN 55022-B, BCIQ CNS 13438, AS/NZS 3548, VCCI-B
UPC A, E/EAN 8,13/ JAN 8, 13, Code 128, Codabar, Pharmacode 39, Code 93,
Code 39, 2 z 5 z przeplotem (ang. Interleaved 2-0f-5), przemystowy 2 z 5 (ang.

Dekodowane kody Industrial 2-0f-5), Matrix 2 z 5, Code 11, Code 16K, UK/Plessey, MSI/Plessey,
Telepen, RSS 14, RSS-14 Stacked, RSS-14 rozszerzony (ang. Expanded), RSS,
PDF417

Wymogi

wytrzymatoSciowe:

wielokrotny upadek z wysokosci 1,56 m na beton

Odpornos¢ na drgania:

przystosowany do pracy w warunkach biurowych

Temperatura pracy:

w granicach 0 - 45°C

Wilgotnosc:

w granicach 5 - 95% (bez kondensacji pary wodnej)
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8.9 Infomaty (kioski internetowe)

Element/parametr

Wymagania

Obudowa

Przystosowana do montazu na$ciennego na zewnatrz budynku (trwale
mocowana do Sciany za pomocg kotw).

Odporna na dziatania mechaniczne.
Catosc konstrukcji obudowy wykonana z blachy stalowe;.

Otwierana od strony frontowej do celow serwisowych. Drzwi rewizyjne
zamykane na klucz.

Wykornczona fasadowg powftokq lakierniczg, odporng na warunki
zewnetrzne.

Bez mozliwosci zewnetrznego dostepu do $rub i innych elementow
montazowych kiosku oraz jego wyposazenia.

Gtebokos¢ obudowy nie wigksza niz 290 mm.

Obudowa przewiduje mozliwos¢ przysztego wyposazenia w czytnik kart
procesorowych.

Jednostka sterujgca

Procesor: architektura - x86, o czestotliwo$ci zegara 2,4 GHz, pamieci
cache L2 256 KB

Pamiec operacyjna o pojemnosci co najmniej 256 MB.

Ptyta gtowna ze zintegrowang kartg graficzng, dzwiekowg i sieciows.

Co najmniej jeden dysk twardy o pojemno$ci co najmniej 40 GB.
Klawiatura i mysz do obstugi serwisowey.

CD-ROM dostepny dla potrzeb obstugi serwisowej

Karta sieciowa.

System zapewniajgcy prawidtowg prace urzgdzenia w trudnych warunkach
klimatycznych oraz w zakresie temperatur od -20°C do +40°C.

Gtosniki.

Mozliwos$¢ wspdtpracy z czytnikiem kart procesorowych.

Monitor

Ciekiokrystaliczny (LCD).

Obszar roboczy ekranu o wymiarach (szeroko$c¢ x wysokosc):
co najmniej 335 mm x 270 mm.

Rozmiar plamki co najwyzej 0,27 mm.

Jasnos¢ co najmniej 250 cd/m.

Kontrast co najmniej 400:1.

Katy widzenia (pionowy/poziomy) co najmniej 130°/100°.
Czas reakcji co najwyzej 16 ms.

Zintegrowany z naktadkq dotykows.

WytrzymatosSc¢ naktadki dotykowej co najmniej 50 milionéw dotkniec na
punkt, bez potrzeby kalibracji.

Naktadka dotykowa odporna na dziatania wandalistyczne, wykonana z
litego szkta hartowanego o grubosci co najmniej 6mm. Naktadka dotykowa
wyposazona w ramke uszczelniajgcq spetniajgcg co najmniej wymogi
normy szczelno$ci IP-64.

Zapewniajgcy obraz wysokiej jakosci, bez znieksztatceri kolorow, jasnosci i
przejrzystosci.
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Element/parametr

Wymagania

Oprogramowanie

Infomaty muszg byc¢ wyposazone w oprogramowanie spetniajgce co
najmniej nastepujgce funkcje:

e Bezpiecznej przeglgdarki internetowej, z mozliwoscig:
o okreslania dostepnych do przeglgdania adreséow URL,
o Okreslania zablokowanych adresow URL.

e Wysytania wiadomo$ci pocztg elektroniczna.

e Obstuge drukarki - drukowania wybranych informacji, formularzy,
potwierdzen lub biletow

e Przegladarki do plikow w formatach PDF, Microsoft Word, Microsoft
Excel, Open Office, Flash, Java.

e Dostepu do Internetu przez dotgczonq do kiosku sie¢ komputerowa.
e Obstugi kamery internetowe.
e Obstugi mikrofonu.

e Ochrony dostepu do zasobow jednostki centralnej.

Wprowadzanie i edycja
danych

Dostarczane infomaty muszgq umozliwiac, korzystajgcym z nich
uzytkownikom, wypetnianie formularzy oraz wysytanie wiadomosci pocztg
elektroniczna.

Zasilanie

Zakres napiecia zasilajgcego 230-240 V, maksymalny pob6ér mocy 450 W.

Gwarancja

24 miesigce gwarancji z obstugg na miejscu oraz co najwyzej 3 dniowym
terminem realizacji napraw.

9 Minimalne parametry elementéw aktywnych sieci lokalnych

Wszystkie urzadzenia aktywne sieci lokalnych muszg stanowi¢ srodowisko homogeniczne.

9.1 Urzadzenia sieci LAN (typ 1)

e Musi by¢ oparte o urzadzenie typu standalone

e Urzadzenie musi posiada¢ tzw. Switching Engine o wydajnosci, co najmniej 8Gbps
oraz przepustowosé, co najmniej 6Mpps;

e Urzadzenie musi posiadac¢, co najmniej 24 porty FastEthernet w standardzie 10/100
oraz dwa porty Gigabit Ethernet definiowane przez standard 10/100/1000

e Urzadzenie musi posiada¢, co najmniej 16MB pamieci DRAM oraz 8 MB pamieci

Flash

e Urzadzenie musi obstugiwa¢, co najmniej 64 sieci VLAN
e Urzadzenie musi obstugiwac, co najmniej 64 instacje STP
e Urzadzenie musi mie¢ mozliwos¢ zapisania, co najmniej 8000 adresow MAC
e Urzadzenie musi wspiera¢ nastepujgce standardy warstwy 2 modelu OSI
o 802.1s
o 802.1w
o 802.3ad (LACP)
o 8023
o 802.3u (FE)
o 802.1p
o 802.1q
o 802.1d
o 802.1x

e Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:
o Obstuga co najmniej czterech kolejek sprzetowych dla réznego rodzaju ruchu
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9.2

o Obstuga co najmniej jednej kolejki ze statusem strict priority
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczehstwa sieci:
o Autoryzacje uzytkownikéw/portow przez 802.1x z mozliwoscig przypisania
VLANu dla logujacego sie urzadzenia
o Mozliwosé uzyskania dostepu do urzadzenia przez SNMPv3 i SSH
o Mozliwos¢ definiowania list dostepowych dla portow urzadzenia
o Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny
oraz 802.1x) do serwerow RADIUS lub TACACS+
o Mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu
(tzw. isolated ports) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym (promiscuous port) lub funkcjonalnos¢ Private VLAN
Musi wspiera¢ obstuge ruchu multicast:
o |IGMP Snoobing v.1, v.2, v.3
o |IGMP filtering dla v.1.v.2
o NTP
Musi obstugiwa¢ SNMP v.1, v.2 i v.3 (min. non-crypto oraz minimum 4 grupy RMON)
Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi byc¢
mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi
by¢ mozliwos¢é przechowywania dowolnej ilosci plikéw konfiguracyjnych. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza sie
czesciowych restartow urzadzenia po dokonaniu zmian.
Musi mie¢ mozliwos¢é montazu w szafie 19”

Urzadzenia sieci LAN (typ 2)

Przetacznik o zamknietej konfiguracji, posiadajacy 24 porty Gigabit Ethernet
10/100/1000 Base-T oraz 4 gniazda typu SFP pozwalajace na instalacje wktadek z
portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE
LX/LH

Przetacznik musi posiadac, co najmniej 128 MB pamieci DRAM oraz 32 MB pamieci
Flash

Dostepne w przetagczniku gniazda SFP powinny umozliwia¢ instalacje modutow dla
zwielokrotnionej transmisji optycznej CDWM

Przetacznik musi posiadac¢ wydajnos¢ przetgczania przynajmniej 38 Mpps dla 64-
bajtowych pakietow;

Przetacznik musi zapewnia¢ obstuge 12,000 adreséw MAC, 11,000 tras w tablicy
routingu oraz 1024 sieci VLAN

Przetacznik musi wspotpracowa¢ z modutem redundantnego zewnetrznego
zasilacza.

Przetacznik musi zapewnia¢ przetgczanie w warstwie drugiej,

Przetgcznik musi w standardowej wersji oprogramowania umozliwiaé przetgczanie w
warstwie trzeciej oraz definiowanie routingu w oparciu o protokoty RIPv1v2 oraz
routing statyczny

Przetacznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalnosci routingu o
obstuge protokotow EIGRP, OSPF, BGPv4 oraz funkcji Policy Based Routing
poprzez wymiane oprogramowania.

Przetgcznik musi zapewnia¢ podstawowg obstuge ruchu IP Multicast, w tym
funkcjonalnos¢ IGMP oraz IGMP Snooping.

Przetacznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalnosci IP Multicast o
obstuge protokotéw PIM Sparse oraz PIM Dense, poprzez wymiane oprogramowania.
Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP: DHCP
Server oraz DHCP Relay
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e Przelgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

o |EEE 802.1s Rapid Spanning Tree

o |EEE 802.1w Multi-Instance Spanning Tree (minimum 100 instanciji)

o mozliwos¢ grupowania portéw zgodnie ze specyfikacjg IEEE 802.3ad (LACP)

e Przefgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych  parametrow: ZzZrodtowy / docelowy adres MAC,
zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP

o Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o rdznej klasie obstugi. Implementacja
algorytmu Weighted lub Shaped Round Robin dla obstugi tych kolejek

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP.

o Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting). Dla
portu FastEthernet 10/100 wymagana mozliwos¢ skonfigurowania co najmniej
64 réznych ograniczen, kazde odpowiednio dla réznej klasy obstugi ruchu

e Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczehstwa sieci:

o Wiele poziomow dostepu administracyjnego poprzez konsole

o Autoryzacja uzytkownikow/portéw w oparciu o IEEE 802.1x oraz EAP

o Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3 i SSHv2

o Poprzez wymiane oprogramowania uzupetnienie o funkcjonalnos¢
prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w
obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci
komunikacji z portem nadrzednym

e Przefgcznik powinien umozliwiaé lokalng obserwacje ruchu na okre$lonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytaczonego do innego portu

e Przefgcznik powinien umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

e Przetgcznik powinien mie¢ mozliwos¢ synchronizacji zegara czasu za pomocag
protokotu NTP

® Przetgcznik powinien posiada¢ mozliwos¢ potaczenia z innymi przetgcznikami tego
samego typu w klaster zapewniajacy mozliwos¢ zarzgdzania za pomocg
pojedynczego adresu IP

e Urzadzenie musi umozliwia¢ zarzadzania poprzez interfejs CLI (konsole).

e Plik konfiguracyjny urzadzenia (w szczegodlnosci plik konfiguracji parametréw
routingu) powinien by¢é mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi byé
mozliwos$¢ przechowywania przynajmniej 4 plikéw konfiguracyjnych. Zmiany aktywnej
konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych
restartow urzgadzenia po dokonaniu

¢ Musi mie¢ mozliwo$¢ montazu w szafie 19”, wysokos¢ nie wiekszg niz 1RU;
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9.3 Urzadzenia sieci LAN (typ 3)

e Musi by¢ oparte o urzadzenie modularne, co najmniej trzyslotowe, posiadajace
mozliwo$¢ instalacji redundantnych zasilaczy.
e Urzadzenie musi posiadac 2 zasilacze o mocy co najmniej 1400W
e Urzadzenie musi posiadac¢ tzw. Switching Engine o wydajnosci co najmniej 64Gbps
oraz przepustowos¢ teoretyczng co najmniej 48Mpps;
e Urzadzenie musi posiada¢ co najmniej:
o 8 portéow Gigabit Ethernet definiowane przez GBIC/SFP - non blocking,
o 12 portow w standardzie 10/100/1000 z PoE 802.3af
o 24 dodatkowe porty GigabitEthernet w standardzie 10/100/1000
e Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania co najmniej 2000 aktywnych
sieci VLAN i 4000 VLAN ID
e Urzadzenie musi posiada¢ co najmniej 256MB pamieci SDRAM oraz 32 MB pamieci
Flash
e Urzadzenie musi mie¢ mozliwos¢ zapisania co najmniej 32000 adresow MAC
e Urzadzenie musi umozliwia¢ przetaczanie w warstwie trzeciej oraz definiowac routing
w oparciu o RIP oraz routing statyczny
e Urzadzenie musi umozliwia¢ routing pakietow IPX
e Urzadzenie musi wspiera¢ nastepujgce standardy warstwy 2 modelu OSI
o 802.3
802.3u (FE)
802.1p
802.1q
802.1d
802.1x
UDLD
Q-in-Q pass through
Jumbo Frames (9216 bajtéw)
o Baby Giants
e Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
ciagtosci pracy sieci:
o 802.1w
o 802.1s
o mozliwosé grupowania portdow (channel, trunk, hunt group) z wykorzystaniem
portéw pochodzacych z réznych kart liniowych
o mozliwos¢ instalacji “na goraco” zasilaczy oraz kart liniowych
o HSRP
e Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:
o Obstuga co najmniej czterech kolejek sprzetowych dla réznego rodzaju ruchu
o Obstuga co najmniej jednej kolejki ze statusem strict priority
o Mozliwos¢ dynamicznej alokacji pamieci dla kolejki
o Mozliwos¢ “re-kolorowania” pakietow przez urzgdzenie — pakiet przychodzacy
do urzadzenia przez przestaniem na port wyjSciowy moze mie¢ zmienione
pola 802.1p (CoS) oraz IP ToS.
o Mozliwos¢ dokonania tzw. Broadcast Suppression — sprzetowo
o Mozliwo$¢ dokonania tzw. Multicast Suppression
e Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczehstwa sieci:
o Autoryzacje uzytkownikéw/portow przez 802.1x
o Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSH
o Mozliwos¢ definiowania list dostepowych dla portow urzadzenia, dla sieci
VLAN — wewnetrznych i zewnetrznych (przy routingu pomiedzy sieciami
VLAN)

O O O O O O O O
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9.4

o Mozliwos¢ autoryzaciji préb logowania do urzgdzenia (dostep administracyjny
oraz 802.1x) do serwerow RADIUS lub TACACS+
o Mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu
(tzw. isolated ports) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym (promiscuous port) lub funkcjonalnos¢ Private VLAN
Musi posiada¢c mozliwos¢ instalacji modutdw wsparcia dla telefonii IP w
szczegolnosci modutéw Ethernet z inline-power.
Musi mie¢ mozliwos¢ montazu w szafie 19”

Urzadzenia zabezpieczenia sieci LAN (typ 4)

Musi by¢ urzadzeniem o zamknietej konfiguracji lub modularnym

Musi by¢ wyposazone w 8 portowy przetgcznik zarzadzalny

Musi by¢ wyposazone w 1 interfejs ISDN dla realizacji potaczen zapasowych

Musi by¢ wyposazone w co najmniej dwa interfejsy Fast Ethernet 10/100 dla realizacji
potaczenia do sieci LAN

Musi by¢ wyposazone w zintegrowany wewnetrzny modut sprzetowego wsparcia
szyfracji DES, 3DES, AES128, AES192, AES256

Musi posiada¢ minimum 1 port USB

Musi posiada¢ minimum dwa porty dedykowane dla zarzadzania: port konsoli, port
asynchroniczny dla przytaczenia modemu

Musi posiada¢ co najmniej 32MB pamieci Flash i mozliwos¢ jej rozbudowy do
minimum 128MB

Musi posiada¢ co najmniej 128MB pamieci DRAM i mozliwos¢ jej rozbudowy do
minimum 384MB

Wydajnosc¢ proponowanego urzgdzenia nie musi by¢ mniejsza niz 65Kpps,
Urzadzenie musi posiada¢ zasilacz umozliwiajgcy zasilanie prgdem przemiennym
230V

Musi mie¢ mozliwos¢ routingu pakietow zgodnie z protokotami RIP, OSPF, BGP

Musi obstugiwa¢ mechanizmy zwigzane z obstugg ruchu multicast: IGMP v3, IGMP
Snooping, PIMv1, PIMv2

Musi wspiera¢ Policy Based Routing (PBR)

Musi obstugiwa¢ mechanizm ARP

Musi obstugiwac¢ IPv6 w tym ICMP dla IPv6

Filtrowanie ruchu poprzez zastosowanie list dostepowych (Access List). Filtrowanie
musi by¢ mozliwe w oparciu o zrodiowe i docelowe adresy IP, zrédtowe i docelowe nr
portéw ustugowych, flagi TCP, opcje IP. Filtrowanie musi by¢ mozliwe z
ustanowieniem restrykcji czasowych (pora dnia, dni tygodnia)

Musi obstugiwa¢ protokét GRE oraz zapewniaé mechnizmy honorowania I[P
Precendence dla ruchu tunelowanego

Musi obstugiwac protokét NTP

Musi obstugiwac¢ protokét NHRP

Musi obstugiwa¢ DHCP w zakresie Client, Server oraz DHCP Option 82

Musi obstugiwac protokoty WCCP i WCCPv2

Musi umozliwia¢ zestawianie potgczen Dial-Backup

Musi obstugiwaé protokoty PPP i PPPoE

Musi obstugiwac protokoty PAP, CHAP, MS-CHAP v1 i MS-CHAP v2

musi posiada¢ mozliwos¢é zestawiania tuneli IPSec VPN przy wykorzystaniu
sprzetowego modutu wsparcia szyfracji. Wymagana docelowa wydajnos¢ dla sieci
VPN nie musi by¢ nizsza anizeli 30Mbps i nie mniej niz 25 jednoczesnych tuneli
szyfrowanych

musi obstugiwaé IPSec NAT Transparency

musi obstugiwa¢ IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive
Mode
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musi umozliwia¢ wspétprace z serwerami CA
musi wbudowang posiada¢ funkcjonalnos¢ stateful firewall (takze dla ICMP) z
funkcjami proxy uwierzytelnienia dla ruchu HTTP, FTP i Telnet. Wydajno$¢ firewalla
nie musi by¢ nizsza niz 100Mbps
musi posiadac¢ funkcjonalnosc¢ transparent firewall
Musi obstugiwac funkcjonalno$¢ Network Address Translation (NAT)
Musi posiada¢ mechanizm zabezpieczenia samego urzadzenia przed atakami DoS i
DDoS
Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (URPF)
Musi posiadaé funkcjonalnos¢ sondy IPS - wymagane jest wsparcie dla minimum
1000 sygnatur atakow
Musi obstugiwa¢ IEEE 802.1p
Musi obstugiwaé¢ IEEE 802.1Q VLAN Trunking
Musi obstugiwa¢ IEEE 802.3x Flow Control
Musi obstugiwa¢ IEEE 802.1d Spanning Tree Protocol
Musi umozliwia¢ utworzenie portu SPAN dla przetacznika
Musi wspiera¢ VolP w zakresie funkcjonalnosci VolP pass-through
Musi obstugiwaé mechanizm DiffServ
Musi umozliwia¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i
obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.
Musi obstugiwa¢ mechanizmy kolejkowania ruchu:

o Z obstugg kolejki absolutnego priorytetu

o Ze statyczng alokacjg pasma dla typu ruchu

o WFQ
Musi obstugiwa¢ mechanizm WRED
Musi obstugiwac protokét RSVP
Musi obstugiwa¢ mechanizm Generic Traffic Shaping
Musi obstugiwa¢é mechanizmy ograniczania pasma dla okreslonego typu ruchu
Musi posiadaé mozliwos¢é uruchomienia minimum 3 wirtualnych routeréw w obrebie
jednego fizycznego routera (VRF) z mozliwoscig konfiguracji funkcjonalnosci Firewall
oddzielnie per VRF.
Musi by¢ zarzadzalne przez SNMP, SNMP2c i SNMPv3
Musi obstugiwa¢ RMON
Musi posiada¢ mozliwos¢ eksportu informacji przez NetFlow lub odpowiednik
Musi posiada¢ mozliwo$¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za
posrednictwem protokotow RADIUS i TACACS+
Musi by¢ konfigurowalne przez CLI oraz interfejs graficzny (oczekiwane sg narzedzia
dodatkowe w postaci kreatorow potgczen, etc.)
Dostep do urzadzenia powinien by¢é mozliwy przez SSHv1 i SSHv2. Wymagana jest
funkcjonalnos¢ serwera SSH oraz zintegrowanego klienta SSH.
Dostep do urzgdzenia powinien by¢ mozliwy przez Kerberized Telnet
Dostep do urzgdzenia powinien by¢ mozliwy przez przegladarke internetowg
Musi obstugiwaé SCP
Musi posiada¢ mozliwos¢ notyfikacji administratora przez SNMP o przekroczeniu
wartosci progowych obcigzenia procesora
Plik konfiguracyjny urzadzenia (w szczegodlnosci plik konfiguracji parametrow
routingu) powinien by¢é mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi byé
mozliwos¢ przechowywania dowolnej ilosci plikéw konfiguracyjnych. Zmiany aktywnej
konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych
restartéw urzadzenia po dokonaniu zmian.
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e Musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki w ktérych pracowa¢ bedg
urzadzenia, nie dopuszcza sie stosowania urzadzeh w obudowie plastikowej
e Musi mie¢ mozliwo$¢ montazu nasciennego i w rack 19”

9.5 Minimalne parametry elementéw pasywnych sieci lokalnych
9.5.1 Panele z gniazdami RJ45.

Panele stuzace do zakonczenia okablowania poziomego powinny posiada¢ certyfikat
Instytutu tgcznosci. Certyfikat powinny potwierdza¢ zgodnos$¢ z wymaganiami kategorii 6
takze na poziomie komponentu.

Panel powinien posiadaé solidng, metalowg konstrukcje pokrytg lakierem proszkowym. Musi
by¢ wyposazony w 24 lub 48 wysokiej jakosci gniazd RJ45 pogrupowanych po 6 w tzw.
harmonijkach. Kazde gniazdo RJ45 musi by¢ wyposazone w przestone przeciwkurzowa,
zamocowang sprezyscie, w petni zintegrowang z gniazdem. Wymagane jest aby gniazda
cechowaty sie odpornoscig na wpiecie wtykow RJ11 oraz RJ12. Uzycie takich wtykow nie
moze powodowaé uszkodzenia portu. Gniazda powinny by¢ dostepne w réznych kolorach,
pozwalajagcych na fatwa identyfikacje portéw. Kazde gniazdo musi zapewniac
indywidualnego oznaczenia portu poprzez wpiecie etykiety dostepnej w wielu kolorach.
Zaleca sie aby te same moduly byly stosowane zaréwno w panelach krosowych jak i
gniazdach abonenckich. W czeéci tylnej powinny sie znajdowac zlgcza szczelinowe IDC
stuzgce do przytaczenia okablowania poziomego. Ztgcze musi posiada¢ naktadke ochronng
zabezpieczajgcq zyty kabla przed wyrwaniem, bez koniecznosci stosowania opasek
kablowych. Gniazdo musi zapewnia¢ mozliwos¢ terminowania kabla w sekwencji 568A oraz
568B. Schemat terminowania przewodnikéw powinien by¢ zaznaczony na kazdym module.
Zaleca sie aby terminowanie przewodnikéw bylo wykonywane za pomocg narzedzia
uderzeniowego zapewniajac wygode instalacji oraz trwatos¢ potaczenia. Pozwoli to réwniez
uniezalezni¢ parametry potgczenia od ew. zmeczenia instalatora.

W tylnej czesci panela musi znajdowal sie metalowa pdtka stuzgca do mocowania za
pomocg krawatek kablowych przychodzacych kabli odcigzajac w ten sposob miejsce
przytaczenia przewodnikéw. Zaleca sie aby podtka organizacyjna umozliwiata mocowanie
przychodzacych kabli przy uzyciu opasek rzepowych (Velcro).

Panel musi by¢ wyposazony w czytelny system opisywania kanatéw w postaci plastikowych,
przezroczystych oznacznikow przytrzymujacych papierowe wkfadki z opisem. Bezwzglednie
musi istnie¢ mozliwo$¢ ponownego opisania kanatéw w szybki i wygodny sposob.

Ukfad kompensacyjny gniazd powinien by¢ zrealizowany w technologii Leadframe/PCB
zapewniajgcej wysoka jakos przy minimalnych kosztach.

Zalecane parametry mechaniczne gniazda RJ45:

e Trwatosé: > 750 cykili

o Materiat stykow: Fosforobraz

¢ Powloka stykow: 1,25 ym ziota na 2,50 ym niklu

¢ Sifa docisku stykow: >100g

¢ Sifa roztaczania: 15 kg

e Materiat obudowy: Termoplastyczne tworzywo UL94VO

Zalecane parametry mechaniczne ztgcza szczelinowego:

e Trwatosc: > 750 cykli
o Materiat stykow: Fosforobraz
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e Powloka stykow: Stop Sn 60% /Pb 40%
¢ Przyjmowane przewody: 26-22 AWG (drut/linka)

9.5.2 Kabel

Kabel powinien posiada¢ certyfikat Instytutu tacznosci. Certyfikat powinny potwierdzac
zgodnos¢ z wymaganiami kategorii 6 takze na poziomie komponentu.

Parametry transmisyjne zgodne z odpowiednimi normami branzowymi.
Kabel powinien by¢ dostepny z powtokg PCV oraz LSZH.
9.5.3 Moduly RJ45

Okablowanie poziome od strony uzytkownika musi by¢ zakoriczone na modutach xRJ45
posiadajacych certyfikat Instytutu tacznosci. Certyfikat powinien potwierdzaé zgodnos¢ z
wymaganiami kategorii 6 takze na poziomie komponentu.

Gniazdo abonenckie musi posiada¢ wysokiej jakosci ztacze RJ45. Kazde gniazdo RJ45 musi
by¢ wyposazone w przestone przeciwkurzowa, zamocowang sprezyscie, w pemi
zintegrowang z gniazdem. Wymagane jest, aby gniazda cechowaty sie odpornoscig na
wpiecie wtykow RJ11 oraz RJ12. Uzycie takich wtykow nie moze powodowaé uszkodzenia
portu. Gniazda powinny by¢ dostepne w réznych kolorach, pozwalajgcych na tatwg
identyfikacje portow. Kazde gniazdo musi zapewnia¢ mozliwos¢ indywidualnego oznaczenia
portu poprzez wpiecie etykiety dostepnej w wielu kolorach. Wymagana jest mozliwos¢
zastosowania specjalnych elementéw kodujacych zabezpieczajacych przed wpieciem
komputerowego kabla przytgczeniowego do aktywnego gniazda telefonicznego. Zaleca sie
aby te same moduly byly stosowane zaréwno w panelach krosowych jak i gniazdach
abonenckich. W czesci tylnej powinny sie znajdowac¢ ztacza szczelinowe IDC stuzace do
przylaczenia okablowania poziomego. Zigcze musi posiada¢ nakiadke ochronng
zabezpieczajacg zyty kabla przed wyrwaniem, bez Kkoniecznosci stosowania opasek
kablowych. Gniazdo musi zapewnia¢ mozliwos¢ terminowania kabla w sekwencji 568A oraz
568B. Schemat terminowania przewodnikéw powinien by¢ zaznaczony na kazdym module.
Zaleca sie aby terminowanie przewodnikbw bylo wykonywane za pomocg narzedzia
uderzeniowego zapewniajgc wygode instalacji oraz trwatos¢ potgczenia. Pozwoli to rowniez
uniezalezni¢ parametry potgczenia od ew. zmeczenia instalatora.

Uktad kompensacyjny gniazd powinien by¢ zrealizowany w technologii Leadframe/PCB
zapewniajgcej wysoka jakos przy minimalnych kosztach.

Zalecane parametry mechaniczne gniazda RJ45:

e Trwalos¢: > 750 cykili

e Materiat stykdw: Fosforobraz

¢ Powloka stykow: 1,25 uym ziota na 2,50 um niklu

o Sita docisku stykéw: >100g

¢ Sila roztgczania: 15 kg

e Materiat obudowy: Termoplastyczne tworzywo UL94VO

Zalecane parametry mechaniczne ztgcza szczelinowego:

e Trwalos¢: > 750 cykili

e Materiat stykow: Fosforobraz

e Powloka stykow: Stop Sn 60% /Pb 40%
¢ Przyjmowane przewody: 26-22 AWG (drut/linka)
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Gniazda abonenckie powinny by¢ dostepne w wersji prostej i katowe;j.
9.54 Kable krosowe

Powinny by¢ homologowane lub posiadac¢ certyfikat Instytutu £acznosci. Certyfikat powinien
potwierdzac¢ zgodno$¢ z wymaganiami kategorii 6 takze na poziomie komponentu.

Wtyk wraz z systemem mocowania wtyku powinien by¢ chroniony gumowg odgietkg
naktadang fabrycznie. Konstrukcja odgietki powinna uniemozliwia¢ jej usuniecie bez
uszkodzenia kabla krosowego

Na zyczenie powinna istnie¢ mozliwos¢ wykonania przez dostawce systemu
niestandardowych kabli krosowych, tj. o roznych diugosciach lub niestandardowej sekwencji.

9.5.5 System

Producent systemu powinien wykaza¢ szczegolng dbatos¢ o jakos¢ popartg wdrozeniem
Systemu Zapewnienia Jakosci 1ISO9000. System powinien by¢ chroniony 25-letnia gwarancjg
producenta.

9.6 Stale facze dostepowe do sieci Internet

tacza dostepowe w 57 lokalizacjach:
Typ 1 — Przepustowos¢ minimum 512 kb/s — 53 lokalizacje
Typ 2 — Przepustowos¢ minimum 1 Mb/s — 4 lokalizacje
2 state, publiczne adres IP
Urzadzenie dostepowe z interfejsem Ethernet (RJ-45)
= Dostepnosé na poziomie 95%
57 urzadzen zdalnych, stuzacych do tagcznoéci z Internetem.

9.7 tacznos¢ pomiedzy budynkami

W JST, ktére posiadajg wiecej niz jedng lokalizacje musi zosta¢ zapewniona
mozliwo$¢é pracy ze wszystkimi elementami systemu eUrzad oraz dostep do
Internetu. Minimalna przepustowos¢ tych tacz to 512 kb/s.

10 Oprogramowanie E-Obieg

= Dostarczenie oprogramowania E-Obieg o funkcjonalnosci i architekturze opisanej w
punktach 1 - 6 czesci lll specyfikacji dla 2554 uzytkownikédw w 57 jednostkach
samorzadu terytorialnego.

= |Instalacja, konfiguracja i uruchomienie oprogramowania E-Obieg w jednostkach
samorzadu terytorialnego biorgcych udziat w projekcie.

= Przeprowadzenie szkolen z oprogramowania E-Obieg dla 2554 pracownikéw
jednostek samorzadu terytorialnego.

= Utrzymanie oprogramowania E-Obieg w zgodzie z obowigzujagcym w Polsce prawem
do 31.12.2007 roku.

= Uruchomienie oprogramowania E-Obieg w sposob nieingerujgcy w rozwigzania
dotychczas eksploatowane w jednostkach samorzadu terytorialnego biorgcych udziat
w projekcie.

11  Wylaczenia

Zakres projektu nie obejmuje:
= Przenoszenia dotychczas uzywanego oprogramowania na stacjach roboczych na
nowy dostarczony sprzet.
= Przenoszenia zawartosci istniejgcych dotychczas serwerdw sieci na nowe serwery.
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= Opfat abonamentowych, typu dostep do Internetu.
Zakres projektu obejmuje:

e Podigczenie

ingerencje lub

istniejgcego serwera do

nowo wykonanej
umozliwiajacym dostepnos¢ tego serwera poprzez sie¢. Nie zezwala sie na

sieci

w zakresie

rekonfiguracje zainstalowanego na dotychczasowym serwerze

oprogramowania. Obowigzkiem wykonawcy jest podigczenie istniejacego dotychczas
serwera do sieci i sprawdzenia fgcznosci tego serwera ze stanowiskami roboczymi.

12 Dane teleadresowe jednostek samorzadu terytorialnego uczestniczacych
w projekcie ,,eUrzad dla mieszkannca Opolszczyzny”.

Lp. Samorzad Urzad Ulica Kod Miasto Nr Nr
Wojewédztwa telefonu faxu
Urzad Marszatkowski
1 | opol Wojewddztwa ul. Piastowska 14 45-082 Opole 4524240 4524830
: pole Opolskiego
Lp. Gmina Urzad Ulica Kod Miasto Nr Nr
telefonu faxu
1. Urzad Miasta ul. Dabrowszczakow 2 48-120 Baborow 4869-093 4869-066
Baborow i Gminy 4869 -005
2 | Bierawa Urzad Gminy ul. Wojska Polskiego 12 | 47-240 Bierawa 4872-266 4872-262
3. | Branice Urzad Gminy ul Stowackiego 3 48-140 Branice 4868-192 4868-230
4868-228
4868-232
4. | Dobrodzier Urzad Miasta i Gminy | PI. Wolnosci 1 46-380 Dobrodzien 034-3575110 034-
034-3575100 3575105
5. | Dobrzer Wielki | Urzad Gminy ul. Namystowska 44 46-081 Dobrzen Wielki | 4695-205 4695-524
4695-524
6. | Domaszowice Urzad Gminy ul. Gtéwna 26 46-146 Domaszowice 4194-128 4194-128
4194-169
7. | Glogéwek Urzad Miasta i Gminy | ul. Rynek 1 48-250 Glogowek 4373-589 4373-522
8. |Glubczyce Urzad Miasta i Gminy | ul. Niepodlegtosci 14 48-100 Glubczyce 4853-021 4852-416
4852-325
9. | Gluchotazy Urzad Miasta i Gminy | ul. Rynek 15 48-340 Gluchotazy 4391-233 4391-233
4391-729
10. | Gogolin Urzad Miasta i Gminy | ul. Krapkowicka 6 47-320 Gogolin 4666-240 4666-247
4666-319
4666-347
11. | Gorzéw Slaski Urzad Miasta i Gminy [ ul. Wojska Polskiego 15 | 46-310 Gorzow Slaski 034-3594004+7 034-
3594006+7
12. | Grodkéw Urzad Miasta i Gminy | ul. Warszawska 29 49-200 Grodkéow 4155-231 4155-516
13. | Jemielnica Urzad Gminy ul. Strzelecka 67 47-133 Jemielnica 4632-367 4632-388
4632-322
14. | Kamiennik Urzad Gminy ul. 1 Maja 69 48-388 Kamiennik 4312-196 4312-196
4312144
15. | Kietrz Urzad Miasta i Gminy | ul. 3 Maja 1 48-130 Kietrz 4854-504 4854-359
16. | Kluczbork Urzad Miasta i Gminy | ul. Katowicka 1 46-200 Kluczbork 4182-230 4182-230
4181481
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17. | Komprachcice Urzad Gminy ul. Kolejowa 3 46-070 Komprachcice | 4646-133 4646-134
4646-116
18. | Korfantow Urzad Miasta i Gminy | ul. Rynek 4 49-137 Korfantow 4319-026 4319-068
4319-028
19. | Krapkowice Urzad Miasta i Gminy | ul.3 Maja 17 47-303 Krapkowice 4466800 4661-533
4661-600
20. | Lasowice Wielkie | Urzad Gminy ul. Odrodzenia 32 46-280 Lasowice Mate | 4148-217 4148-289
4148-218
21. | Lewin Brzeski Urzad Miasta i Gminy | ul. Rynek 1 49-340 Lewin Brzeski | 4127-341 4127-341
4127-785
22 | Lubrza Urzad Gminy ul. Wolnosci 73 48-231 Lubrza 4376-266 4376-266
Prudnicka
23. | Lambinowice Urzad Gminy ul. Zawadzkiego 29 49-140 tambinowice 4311-300 4311-462
24. | Muréw Urzad Gminy ul. Dworcowa 2 46-030 Muréw 4214-034 4214-032
25. | Namystow Urzad Miasta i Gminy | ul. Dubois 3 46-100 Namystéw 4104-841 centr. | 4100-334
4101-551
26. |Nysa Urzad Miasta i Gminy | ul. Kolejowa 15 48-300 Nysa 4355-030
4355-031
27 | Olszanka Urzad Gminy 49-332 Olszanka 16 4122-426 4122-426
28. | Opole Urzad Miasta Rynek - Ratusz 45-015 Opole 4511-800 4543-845
4543-845 4544-427
29. | Otmuchéw Urzad Miasta i Gminy | ul. Zamkowa 2 48-385 Otmuchow 4315-016 4315-016
4315-017
30. | Ozimek Urzad Miasta i Gminy | ul. Wyzwolenia 38 46-040 Ozimek 4651-281 4651-281
4651-388
31. | Pakostawice Urzad Gminy 48-314 Pakostawice 4357614 4357618
32. | Pokéj Urzad Gminy ul. Sienkiewicza 8 46-034 Pokgj 4693-085 4693-080
33. | Polska Cerekiew | Urzad Gminy ul. Raciborska 4 47-260 Polska Cerekiew | 4875-111 4875-150
4876-227
34. | Praszka Urzad Miasta i Gminy | PI. Grunwaldzki 13 46-320 Praszka 034-3591010 034-
3591010
35. | Prészkow Urzad Gminy ul. Opolska 17 46-060 Proszkow 4648-066 464-84-61
36. | Prudnik Urzad Miasta i Gminy | ul. Ko$ciuszki 3 48-200 Prudnik 4362-021 centr. | 4362-821
4363-419 sekr.
37. | Rudniki Urzad Gminy ul. Wojska Polskiego 12 | 46-325 Rudniki 034-3595019 034-
034-3595072 3595013
38. | Skoroszyce Urzad Gminy ul. Powstaricow $1. 17 49-233 Skoroszyce 4318-082 4318-029
4318-083
39. | Strzelce Opolskie Urzad Miasta i Gminy [ PI. Mysliwca 1 47-100 Strzelce 4612-289 4612-288
Opolskie 4613-843
40. | Strzeleczki Urzad Gminy Rynek 4 47-364 Strzeleczki 4668-126 4668-106
4668-105
41. | Swierczow Urzad Gminy ul. Brzeska 48 46-112 Swierczow 4196-170 4196-184
42. | Tarnéw Opolski Urzad Gminy ul. Dworcowa 6 46-050 Taméw Opolski | 4644-282 w.16 4644-282
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43. | Turawa Urzad Gminy ul. Opolska 39 C 46-045 Turawa 4212-109 4212-073
4212-072
44. | Ujazd Urzad Miasta i Gminy | ul. Swierczewskiego 17 | 47-143 Ujazd 4637-037 4637-081
45. | Walce Urzad Gminy ul. Mickiewicza 18 47-344 Walce 4660-108 4660-784
46. | Wilkow Urzad Gminy ul. Wroctawska 11 46-113 Wilkéw k/ | 4195-511 4195-511
Namystowa 4195-512 4195-512
47. | Wotczyn Urzad Miasta i Gminy | ul. Dworcowa 1 46-250 Wolczyn 4188-340 4188-344
48. | Zawadzkie Urzad Miasta i Gminy | ul. Dgbowa 13 46-059 Zawadzkie 4616-291 4616-552
4616-551+3
49. | Zgbowice Urzad Gminy ul. . Murka 2 46-048 Zebowice 4216076 4216-076
Lp. Powiat Urzad Ulica Kod Miasto Nr Nr
telefonu faxu
| | Brzeski Starostwo Powiatowe ul. Robotnica 12 49-300 Brzeg 4164450 4166945
, | Gubczyck Starostwo Powiatowe | ul. Kochanowskiego 15 | 48-100 Glubczyce 4852078 4856533
Kedzierzyrisko- Starostwo Powiatowe | ul. Plac Wolnosci 13 47-220 Kedzierzyn- 4723200 4723295
3 | Redzierzy Kozle
Kozielski
4 | Krapkowicki Starostwo Powiatowe ul. Kiliiskiego 1 47-300 Krapkowice 4665190 4664000
5 | Namystowski Starostwo Powiatowe | ul. Plac Wolnosci 12a | 46100 Namystow 4103695 4103922
6 Opolski Powiat Opolski ul. Piastowska 14 45-082 Opole 4414060 4414061
;| Prudnicki Starostwo Powiatowe ul. Kosciuszki 76 48-200 Prudnik 4068180 4068190
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Czes¢ IV Istotne postanowienia umowy i warunki gwarancji

1. Wykonawca przyjmuje do wykonania dostawe towarow i Swiadczenie ustug dla
realizacji projektu ,eUrzad dla mieszkanca Opolszczyzny”.
2. Szczegotowy przedmiot umowy, ilosciowe zestawienie zamawianych towaréw i ustug
oraz harmonogram wykonania przedmiotu umowy podzielony na etapy dla Zamawiajgcego
okreslone sg w zatgcznikach nr 1, 2 i 3 do umowy, stanowigcych integralng czes¢ umowy.
Wymienione zatgczniki wymagajg podpisania przez Strony.
4. Strony ustalajg nastepujgce terminy wykonania przedmiotu umowy:

1) termin rozpoczecia — dzieh nastepujacy po dniu podpisania umowy, o ile nie jest to

dzieh ustawowo wolny od pracy,

2) termin zakonczenia — 30.06.2006 rok
5. Projekt jest wspoffinansowany przez Unie Europejskg z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Zintegrowanego Programu Rozwoju Regionalnego — Dziatanie 1.5
Infrastruktura Spoteczenstwa Informacyjnego, wszelkie dziatania zwigzane z realizacjg
projektu powinny uwzglednia¢ odpowiednie przepisy szczegdtowo regulujgce postepowanie
w projektach wspoétfinansowanych z funduszy strukturalnych.
6. Strony ustalajg wynagrodzenie ryczattowe Wykonawcy za wykonanie przedmiotu umowy,
zgodnie z cena ofertowa, na kwote netto.................... ztotych + podatek VAT (22 %)
................... ztotych = kwota brutto: .......................... Zlotych.
(0 11 1= RS ztotych.
7. Okreslone w pkt 6 wynagrodzenie obejmuje wszystkie wymagane prawem podatki i optaty
oraz wszystkie inne koszty wykonania przedmiotu umowy. Wynagrodzenie to obejmuje
réwniez wynagrodzenie za udzielenie licencji na wskazanych w umowie polach eksploatac;ji.
8. Rozliczenie Wykonawcy odbedzie sie fakturami czastkowymi VAT, zgodnie z
harmonogramem umowy. Wykonawca bedzie wystawiat faktury nie czesciej niz raz na
miesigc i dostarczaé Zamawiajgcemu najpdzniej do 5 dnia miesigca, jednak tylko w sytuaciji,
gdy wartos¢ wykonanej i niezafakturowanej jeszcze dostawy przekroczy miesiecznie 200
000 PLN netto. Jezeli w danym miesigcu wartos¢ wykonanej i niezafakturowanej dostawy
bedzie nizsza niz 200 000 PLN netto, wowczas Wykonawca wystawi fakture obejmujaca
takie prace w miesigcu, w ktérym tgczna warto$¢ netto niezafakturowanych dotychczas
dostaw przekroczy 200 000 PLN.
Z zastrzezeniem:
- pierwsze fakturowanie moze wystapi¢ w terminie 23 marzec 2006r, do wysokosci 50%
wartosci oferty,
- drugie fakturowanie moze wystgpi¢ w terminie 23 czerwiec 2006r, do wysokosci pozostatej
naleznosci.
9. Podstawg wystawienia faktury VAT bedzie protokdt Odbioru etapu umowy, wraz z
kompletng dokumentacjg, podpisany przez upowaznionych przedstawicieli Zamawiajgcego i
Wykonawcy.
10. Zamawiajacy zapfaci fakture VAT przelewem na wskazane w fakturze konto
Wykonawcy, w ciggu 30 dni od daty jej otrzymania, pod rygorem odsetek ustawowych za
zwtoke.
11. Wykonawca w terminie przed podpisaniem umowy wniesie zabezpieczenie nalezytego
wykonania umowy w wysokosci 5 % sumy wynagrodzenia umownego. Strony ustalaja, ze
zabezpieczenie nalezytego wykonania umowy przeznaczone jest jako gwarancja zgodnego
z umowg wykonania robdt. 30% wniesionego zabezpieczenia jest przeznaczone na
zabezpieczenie roszczen z tytutu gwarancji. Zabezpieczenie zostanie zwrécone Wykonawcy
w wysoko$ci:

1) 70 % - w terminie 15 dni od dnia zakonczenia dostawy sprzetu i wykonania sieci

lokalnych potwierdzonego protokotem odbioru;

2) 30 % - w terminie 15 dni po uptywie okresu gwaranciji.
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12. Do obowigzkéw Wykonawcy nalezy:
1) Wykonanie przedmiotu umowy zgodnie z umowa, a w szczegolnosci zgodnie z
zatacznikiem nr 1 do niniejszej umowy, w terminie okreslonym w umowie.
2) Zgtoszenie gotowosci do odbioru wykonanego przedmiotu umowy, tacznie
z kompletem dokumentac;ji
13. Wykonawca =z chwilg podpisania protokotu odbioru udziela Zamawiajacemu
nieograniczonej czasowo licencji na korzystanie z systemu w dziatalnosci statutowej
Zamawiajacego zgodnie z jego przeznaczeniem, wprowadzanie oprogramowania zawartego
w systemie do komputeréw w liczbie wynikajacej z umowy i w tym zakresie zwielokrotnianie
oprogramowania. Jezeli w systemie zawarte jest oprogramowanie standardowe stron
trzecich (np. Microsoft) znajdujg zastosowanie warunki licencyjne takich stron. Wykonawcy
nie przystugujg inne prawa do systemu poza przewidzianymi w niniejszej umowie, z
zastrzezeniem bezwzglednie obowigzujacych przepisow prawa.
14. Do obowigzkéw Zamawiajgcego nalezy w szczegdlnosci:
1) Odebranie kazdego z etapéw oraz catego projektu, w ciagu 14 dni od Wykonawcy
zgtoszonego przez niego wykonanego przedmiotu zamdwienia. Termin ten bedzie
liczony od dnia zgtoszenia. Nieistotne wady (ti. wady nie uniemozliwiajace
korzystania z systemu) nie bedg podstawg do odmowy odbioru. Wady takie
zaznaczane sg w protokole odbioru a Wykonawca zobowigzany jest niezwtocznie
przystapi¢ do ich usuwania.
2) Zapftata wynagrodzenia zgodnie z terminami
3) Zapewnienie wspoipracy wymaganej dla prawidiowego wykonania umowy, w
szczegolnosci przekazywanie Wykonawcy wszystkich niezbednych informacji
potrzebnych do realizacji przedmiotu umowy. Zamawiajacy ponosi odpowiedzialnos¢
za rzetelnos¢, kompletnos¢ i zgodnos¢ ze stanem faktycznym przekazywanych
danych.
15. Komitet Sterujacy zastrzega sobie prawo podijecia, z istotnych powodow, decyzji o
przesunieciu terminéw realizacji poszczegoélnych etapoéw projektu. Taka zmiana terminéw
realizacji nie powoduje naliczania kar umownych.
16. Dostarczony sprzet komputerowy bedzie objety gwarancjg Producenta na warunkach
serwisu w miejscu pracy urzadzenia (on-site) zgodnie z wymaganiami zawartymi w SIWZ.
17. Na dostarczone oprogramowanie aplikacyjne oraz sieci LAN Wykonawca udzieli 12-
miesiecznej gwarancji. W zakresie sieci LAN Wykonawca jest zobowigzany podpisac
dokument ,DEKLARACJA — WARUNKI GWARANCJI SIECI LAN” stanowigcy zatgcznik do
niniejszej umowy.
18. Dostarczone oprogramowanie narzedziowe zostanie objete gwarancjg Producenta, w
przypadku oprogramowania Systemu Zarzadzania Relacyjng Bazg Danych i Serwera
Aplikacyjnego Wykonawca zagwarantuje 24-miesieczny okres wsparcia oraz prawa do
aktualizacji oprogramowania.
19. Gwarantem ustug wykonanych przez podwykonawcow jest Wykonawca.
20. Gwarancja powinna obejmowac wszystkie wykryte podczas eksploatacji sprzetu oraz
oprogramowania usterki i wady oraz uszkodzenia powstate w czasie poprawnego, zgodnego
z instrukcja jego uzytkowania. Przez usterki i wady rozumie sie takie dziatanie sprzetu lub
oprogramowania, ktére nie jest zgodne z zatgczong do niego dokumentacja.
21. W okresie objetym gwarancja Wykonawca zobowigzany jest do nieodptatnego usuwania
awarii sprzetu objetego gwarancjg w siedzibie Zamawiajacego. Przez usuniecie awarii
rozumie sie nie tylko usuniecie uszkodzenia przywracajgcego sprawnos¢ funkcjonalng
samego sprzetu, ale rowniez przywrocenie sprawnosci funkcjonalnej sprzetu w srodowisku,
w ktéorym byt zainstalowany to jest, co najmniej odbudowanie istniejacej przed awarig
konfiguracji sprzetowo-programowej zbudowanej podczas jego instalacji.
22. Istnienie wady i jej usuniecie musi by¢ stwierdzone protokolarnie.
23. Strony wylgczaja rekojmie za wady fizyczne.
24. Wykonawca nie ponosi odpowiedzialnosci z tytutu gwarancji jakosci po wykazaniu, ze
wada powstata wskutek wykonania wskazowek Zamawiajgcego, ktore na pismie
zakwestionowat.
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25. Bieg terminu gwaranciji jakosci rozpoczyna sie w dniu nastepujacym po dniu spisania
kazdego protokotu odbioru, ktdry bedzie podpisywany przez strony umowy kazdorazowo po
dostarczeniu sprzetu i oprogramowania.

26. Dostarczone przez Wykonawce oprogramowanie aplikacyjne zostanie objete licencjg on
site, umozliwiajacg korzystanie z niego wszystkim pracownikom JST biorgcych udziat w
projekcie bez Zadnych dodatkowych ograniczen.

27. Do kierowania pracami stanowigcymi przedmiot umowy Wykonawca wyznacza:

28. Do prowadzenia uzgodnien w trakcie wykonania przedmiotu umowy ze strony
ZamawiajgCego WYZNACZA SI€: ...cceeeeeieeeeeeeee e ettt
29. Odbioru kazdego etapu przedmiotu umowy dokona komisja zlozona z przedstawiciel
Wykonawcy i Zamawiajgcego w sktadzie:
1. Przedstawiciel Wykonawcy.
2. Przedstawiciel JST w ktoérej dokonywany jest odbior.
3. Przedstawiciel Komitetu Sterujgcego ze strony Zamawiajgcego.
30. Warunkiem odbioru kohcowego przedmiotu umowy jest przedtozenie wszystkich
protokotéw odbioru z poszczegodlnych etapow umowy.
31. Dowodem wykonania przedmiotu umowy jest protokét Odbioru Kohcowego podpisany
przez Strony
32. Date zgtoszenia przez Wykonawce gotowosci do Odbioru Kohcowego, traktuje sie jako
date wykonania umowy, z zastrzezeniem sytuacji, gdy wystgpig wady stanowigce zgodnie z
umowg podstawe do odmowy odbioru.
33. Strony ustanawiajg odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie
umowy, w nastepujacych wypadkach i okolicznosciach:
1) Zamawiajacy ptaci Wykonawcy kary umowne za odstgpienie od umowy wskutek
okolicznosci, za ktére Wykonawca nie odpowiada, w wysokosci 10 % wynagrodzenia
umownegdo netto za wykonanie prac, od ktorych realizacji odstgpiono.
2) Wykonawca ptaci Zamawiajgcemu kary umowne:
a) za odstapienie od umowy przez Zamawiajacego wskutek okolicznosci, za
ktére Wykonawca odpowiada, w wysokosci 10 % wynagrodzenia umownego
netto,
b) za zwiloke w wykonaniu przedmiotu umowy, w wysokosci 0,1 %
wynagrodzenia umownego netto za kazdy dzien zwioki, nie wiecej jednak niz
10% wynagrodzenia umownego netto.
c) za zwitoke w usunieciu wad stwierdzonych przy odbiorze etapu prac, w
wysokosci 0,1 % wynagrodzenia umownego netto etapu prac za kazdy dzien
zwioki, liczac od dnia wyznaczonego na usuniecie wad, nie wiecej jednak niz
1% wynagrodzenia umownego netto za jedno zdarzenie. Termin usuniecia
wad okreslajg Strony w oparciu o charakter wady.
Odpowiedzialno$¢ Wykonawcy z tytutu wszelkich zdarzen zwigzanych z umowa, niezaleznie
od podstawy prawnej dochodzonego roszczenia, ograniczona jest w nastepujacy sposob:

a) Wykonawca nie odpowiada za utracone korzysci, szkody posrednie, utrate danych lub
informaciji, przerwy w dziatalno$ci Zamawiajacego.

b) taczna wysokos¢ odpowiedzialnosci Zamawiajgcego ograniczona jest do 30%
wynagrodzenia umownego netto.
34. Stronom przystuguje prawo odstgpienia od umowy wytgcznie w nastepujacych
wypadkach, z zastrzezeniem bezwzglednie obowigzujgcych przepiséw prawa:
Zamawiajgcy moze odstgpi¢ od umowy gdy:
1) zostanie ogtoszone rozwigzanie firmy,
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2) Wykonawca bez uzasadnionych przyczyn przerwat realizacje prac i ich nie
realizuje przez nieprzerwany okres 30 dni, pomimo pisemnego wezwania przez
Zamawiajgcego do kontynuac;ji prac.

3) Wykonawca bez uzasadnionych przyczyn, nie rozpoczat prac i ich nie rozpoczyna
pomimo pisemnego wezwania Zamawiajgcego,

4) Wykonawca pozostaje w zwitoce przekraczajgcej 6 tygodni z zakonczeniem
catlosci prac i pomimo wyznaczenia przez Zamawiajacego na pismie
dodatkowego odpowiedniego terminu na =zakonczenie prac pod rygorem
odstgpienia od umowy, nie wykona ich we wskazanym terminie,

Wykonawca moze odstgpi¢ od umowy gdy:

1) Zamawiajacy opOznia sie z zaptatg naleznosci Wykonawcy wynikajacych z umowy
o conajmniej 30 dni i pomimo wezwania na pismie przez Wykonawce nie zaptaci
tych naleznosci w dodatkowym terminie 15 dni.

2) Zamawiajacy nie wykonuje swoich obowigzkdéw w zakresie wspotpracy potrzebnej
dla wykonania umowy i pomimo wezwania przez Wykonawce na pismie i
wyznaczenia dodatkowego odpowiedniego terminu na zapewnienie takiej
wspotpracy, nie wypetni swych obowigzkéw we wskazanym terminie,

35. Wezwania do usuniecia naruszen umowy oraz odstgpienie od umowy musi nastgpi¢ w
formie pisemnej pod rygorem niewaznosci, z podaniem uzasadnienia.

36. W przypadku odstapienia od umowy przez strone, Zamawiajacy zaptaci Wykonawcy za
wykonane prace zgodnie z protokotami odbioru, chyba Zze majg one wady stanowigce
podstawe do odmowy dokonania odbioru.

37. Wykonawca zastrzega zaproponowane rozwigzania techniczne, technologiczne i
organizacyjne, bedace tajemnica handlowa, a w szczegdlnosci okreslajgce poziom
bezpieczenstwa systemow teleinformatycznych Zamawiajgcego. Dane te nie mogag byé
udostepniane osobom trzecim. Pozostate informacje sg jawne.

38. Spory wynikte na tle realizacji niniejszej umowy bedg rozstrzygane, po bezskutecznych
negocjacjach, przez sad powszechny wtadciwy dla siedziby Zamawiajgcego.

39. W sprawach nie uregulowanych w umowie stosuje sie przepisy Kodeksu cywilnego.

Wojewodztwo Opolskie —
Wojewodzki Osrodek Doskonalenia Informatycznego i Politechnicznego Str. 68 z 69



SIWZ - ,,eUrzad dla mieszkanca Opolszczyzny”

piecze¢ Wykonawcy

DEKLARACJA — WARUNKI GWARANCJI SIECI LAN

do umowy na wykonanie sieci komputerowej w ramach projektu ,eUrzad dla mieszkarnca

Opolszczyzny” W ......ccceviininnnen. przyul. ...l
Lp. Wymagania Zamawiajacego. Oswiadczenie Wykonawcy
1. Wykonawca oswiadcza, ze objete niniejszymi warunkami gwarancyjnymi prace

wykonane zostaly zgodnie z umowa, dokumentacja, zasadami wiedzy technicznej i
przepisami techniczno-budowlanymi.

2. Wykonawca oswiadcza, ze udziela gwarancji na okres 12 miesiecy.

3. Wykonawca oswiadcza, ze ponosi odpowiedzialnos¢ za szkody Zamawiajgcego i
osbéb trzecich spowodowane istnieniem wad ukrytych materiatéw i wykonanych
robot oraz szkody powstate przy usuwaniu tych wad.

4, Wykonawca zobowigzuje sie w trakcie udzielonej gwarancji usung¢ ujawnione wady
nieodptatnie i niezwitocznie(w terminie 7 dni od daty dokonania zgtoszenia).
5 Wykonawca wyraza zgode i zobowigzuje sie pokry¢ koszt roboét, jezeli w okresie

gwarancji w uzgodnionym przez strony terminie na usuniecie wad nie zostang one
przez niego usuniete, a Zamawiajgcy bedzie zmuszony zlecic ich usuniecie innemu
Wykonawcy.

(miejscowosc), (data) podpis upowaznionego przedstawiciela Wykonawcy

Wojewodztwo Opolskie —
Wojewodzki Osrodek Doskonalenia Informatycznego i Politechnicznego Str. 69 z 69



